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2 Introduccio

La Informacié és un dels actius més importants per a una organitzacié i per tant, s’ha de protegir
adequadament independentment de la forma que prengui o els mitjans pels quals es transmeti,
emmagatzemi o processi.

El Consorci de I’Administracié Oberta de Catalunya (d'ara en endavant Consorci AOC), conscient de
la importancia i del valor de la seva informacié i com a prestador de serveis fonamentals per a
I'operativitat dels diferents i diversos ens als quals déna suport, garanteix la integritat i disponibilitat
dels sistemes que proporcionen els serveis, aixi com la confidencialitat, integritat i disponibilitat de la
informacié emmagatzemada, transmesa o processada pels Sistemes d'Informacié i comunicacions del
qual és responsable.

2.1 Objectius

La Politica de Seguretat estableix una serie d'objectius orientats a protegir la informacid i els sistemes
que la suporten davant de possibles amenaces, reduir els danys provocats per incidents i assegurar
la continuitat dels seus serveis, preservant els components basics de la seva seguretat:

. Confidencialitat: Garanteix que a la informaci6 i als sistemes només accedeixen les
persones degudament autoritzades.

) Integritat: Garanteix I'exactitud de la informacio i els sistemes contra alteracid, perduda o
destruccid, ja sigui de forma accidental o fraudulenta.

o Disponibilitat: Garanteix que la informacié i els sistemes puguin ser utilitzats en la forma i
el temps requerits.

. Responsabilitat o “no refutacié”, entesa com la garantia de que és possible demostrar
quin personal usuari tracta la informacio.

. Tracabilitat, entesa com la garantia de que és possible reproduir I'historic o seqiiéncia
d’accions sobre un determinat procés i determinar qui ha estat I'autor de cada accié.

o Compliment normatiu, entés com l'adequada proteccié de la informacié de caracter
personal o qualsevol altre informacié d'acord tant a la legislacié vigent en materia de
seguretat com al Marc Normatiu de Seguretat de la Informacié del CESICAT a I'ambit de
la Generalitat de Catalunya, amb caracter supletori en manca d’'un de propi

. Criticitat per la presa de decisions, entesa com l'adequada proteccié de la informacio
rellevant per a la presa de decisions del negoci.

Tots els parametres anteriorment descrits, sén essencials per al compliment de la legislacié vigent en
matéria de seguretat de la informacié i per a la prestacié d'un servei de qualitat.

L'objectiu de la seguretat de la Informacio es garantir la qualitat de la informacié i prestacio
continuada dels serveis, actuant preventivament, supervisant I'activitat diaria i reaccionant rapidament
als incidents.

Els sistemes TIC han d’estar protegits davant d’'amenaces de rapida evolucié6 amb potencial per incidir
a la confidencialitat, integritat, disponibilitat, us previst i valor de la informaci6 i dels serveis. Per tal de
defensar-se d'aquestes amenaces, es requereix una estratégia que s'adapti als canvis i condicions
de I'entorn per a garantir la prestacié continua dels serveis.

Les diferents arees han d’aplicar les mesures minimes de seguretat previstes en la present Politica de
Seguretat.
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Les diferents arees del Consorci AOC han d’assumir que la seguretat TIC i el seu financament soén
una part integral del cicle de vida del sistema, des de la concepcio fins a la retirada del servei,
passant per les decisions de desenvolupament o adquisici6 i les activitats d’explotacio.

Les diferents arees del Consorci AOC han d’'estar preparades per a prevenir, detectar, reaccionar i
recuperar-se d'incidents. La notificacié d'incidents es realitzara al CESICAT a través del CESICAT-
CERT

Prevencid

Les arees han d'evitar, 0 com a minim prevenir en la mida del possible, que la informaci6é o els
serveis es vegin perjudicats per incidents de seguretat, per aixd s’han d’implementar mesures
minimes de seguretat, aixi com controls addicionals identificats mitjancant I'avaluacié d’amenaces i
riscos. Els controls, els rols, i responsabilitats de seguretat de tot el personal, han d’estar clarament
definits i documentats.

Per garantir 'acompliment de la politica han de:

e Autoritzar tots els sistemes abans d’estar operatius.
e Avaluar regularment la seguretat, incloent avaluacions de canvis de configuracions.
e Sol-licitar la revisio periddica per part de tercers. Avaluacié independent

Deteccié

Donat que els serveis es poden degradar rapidament a causa d'incidents, s’ha de monitoritzar
I'operaci6é de forma continua per a la detecci6é d’anomalies i actuar en consequéncia

La monitoritzaci6 es particularment rellevant quan s’estableixen linies de defensa. Establint
mecanismes de deteccid, analisis i reporting.

Resposta
S’han de:
e Establir mecanismes de resposta efica¢ per incidents de seguretat
¢ Designar un punt de contacte per les comunicacions respecte a incidents detectats en altres
arees o organismes
e Establir protocols per a intercanvis d'informacié amb l'incident. Aixo inclou les comunicacions
en ambdéds sentits, amb els Equips de Resposta a Emergéncies (CERT).
Recuperacié

Per a garantir la disponibilitat dels serveis critics. Les arees han de desenvolupar plans de continuitat
dels sistemes TIC com a part del pla general de continuitat del negoci i activitats de recuperacio.

2.2 Ambit de I'Aplicaci6

2.2.1 Objectiu

Aquesta Politica de Seguretat afecta a la seguretat de la informacié que s’ocupa de la informacié en
totes les seves formes (oral, escrita, impresa, electronica, optica, electromagnética, etc.) en qualsevol
moment del seu cicle de vida (creacio o captura, manteniment, distribucié i Us, i emmagatzematge,
arxivament i destruccid).
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2.2.2 Subjectiu

Aquesta Politica de Seguretat, afecta als Sistemes d'Informacio gestionats o supervisats pel Consorci
AOC, s’aplica amb caracter obligatori a:

Personal del Consorci

Proveidors o col-laboradors que prestin els seus serveis tant a les instal-lacions del Consorci
com des de les seves propies instal-lacions que accedeixin a la informacio i/o als sistemes
del Consorci AOC.

Tota persona que accedeixi a la informacio i/o als sistemes del Consorci AOC.

2.3 Marc Normatiu de Referencia

El marc normatiu en que es desenvolupen les activitats del Consorci de I'’Administracié Oberta de
Catalunya, i, en particular, la prestacié dels seus serveis electronics esta integrat per les segients

normes:

Llei 29/2010, del 3 d’agost, de I'is mitjans electronics al sector public de Catalunya

Llei 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis publics

Llei 59/2003, de 19 de desembre, de firma electronica

Reial Decret 1720/2007, de 21 de desembre, pel qual s'aprova el Reglament de
desenvolupament de la Llei Organica 15/1999, de 13 de desembre, de proteccié de
dades de caracter personal

Estatuts del Consorci de I'’Administracié Oberta de Catalunya

Reial Decret 3/2010, de 8 de gener, pel que es regula L’'Esquema Nacional de Seguretat
a I'ambit de I’Administracio electronica.

I'Estandard Internacional ISO/IEC 27002:2005

El Marc Normatiu de Seguretat de la Informacié del CESICAT a I'ambit de la Generalitat
de Catalunya que determina les linies estratégiques, politiques, estandards i guies de
seguretat propies de la Generalitat de Catalunya, amb caracter supletori a manca d'un

propi.

Aquesta Politica de Seguretat i qualsevol altra normativa especifica de seguretat elaborada
pel Consorci AOC s’haura mantenir actualitzada i adaptada a la normativa aplicable en
matéria de seguretat, s’ s’escau, i el Marc Normatiu de Seguretat impulsat pel CESICAT
vigent a la Generalitat de Catalunya en cada moment.
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3 Politica de seguretat

Politiques, principis, estandards i requeriments de conformitat de la seguretat:

3.1 Organitzacio de la Seguretat

Es crea una estructura organitzativa de seguretat amb la finalitat de coordinar i aprovar tots els
aspectes relacionats amb la Seguretat de la Informacid, gestionats o supervisats pel Consorci AOC
aixi com tot el personal implicat o que faci Us dels mateixos.

L'estructura Organitzativa de seguretat del Consorci AOC és la segiient:

3.1.1 Comissi6 Executiva del Consorci AOC

La Comissié Executiva és I'drgan col-legiat de direccio executiva del Consorci AOC i esta formada per
sis membres, dels quals quatre ho sén en representacio de I'’Administracié de la Generalitat i dos en
representacio el Consorci Localret.

El director gerent del Consorci assistira a les reunions, amb veu pero sense vot.

Correspon a la Comissio Executiva en materia de seguretat:

Vetllar que la Seguretat de la Informacié estigui alineada amb els objectius i plans d'accié de
la seguretat.

Realitzar un seguiment a alt nivell de les politiques i plans d’accio de la seguretat.

Realitzar un seguiment a alt nivell dels fets i incidents més rellevants en I'ambit de la
Seguretat de la Informacié.

Aprovar la Politica de Seguretat, el Pla Director de Seguretat i les normes en matéria de
Seguretat de la Informacié.

Realitzar un seguiment de nivell de compliment de la Seguretat de la Informacié i d’adequacio
a la legislacio vigent.

3.1.2 Comite Executiu de Seguretat de la Informacio del Consorci AOC

El Comite Executiu de Seguretat coordinara i centralitzara tots els esforcos sobre les decisions
de seguretat, politiques, normes, analisis de riscos, plans de continuitat de serveis, recuperacié
de desastres, etc., assegurant en tot moment l'alineacié amb l'estratégia de seguretat definida.

Aquest Comite estara format per:

El

e Director Gerent del Consorci AOC, que actuara com a President.
e Subdirector del Consorci AOC

e Cap d’Area d’Operacions

e Cap d’Area d’Organitzacié

e Cap d’Area de Client

¢ Responsable de Seguretat de la Informacié.

Secretari del Comité Executiu de Seguretat sera el Responsable de Seguretat de la

informacio.

El Comite Executiu de Seguretat reportara a la Comissié Executiva del Consorci AOC.

Les funcions del Comite Executiu seran:
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Presentar a l'aprovacié de la Comissido Executiva la Politica de Seguretat, el Pla
Director de Seguretat i les normes en matéria de Seguretat de la Informacié,
Identificar objectius i estratégies relacionades amb la seguretat

Donara suport al Comité Operatiu, als seus membres, el dotara dels recursos
necessaris i establira les seves directrius de treball

Revisar la implantacio de la politica de seguretat.

Iniciar, dirigir i controlar els processos de seguretat.

Aprovar els plans d'implementacié i assignar els recursos necessaris.

Vigilar que les mesures de la politica planificades sén implantades tal com s’havia
previst i donen els resultats esperats.

Aprovar el pla de formaci6é i conscienciacié dels usuaris i liderar la comunicacié
necessaria.

Aprovar els procediments de seguretat aixi com les seves posteriors modificacions.
Assumir les funcions de responsable del servei en matéeria de Seguretat de la
informacio. Te la potestat de determinar els nivells de seguretat dels serveis.

Assumir les funcions de responsable d’'informacié. Te la responsabilitat Ultima de I'is
que es faci d'una certa informacié i, per tant, de la seva proteccid. | també de
gualsevol error o negligencia que porti a un incident de confidencialitat o d'integritat.
Estableix el requisits de la informacié en matéria de seguretat.

Assignar dins del Consorci AOC aquells rols i funcions en matéria de Seguretat de la
Informacié que no estiguin definits a la present Politica de Seguretat.

Validar el mapa de riscos i les accions de mitigacié proposades pel Responsable de
Seguretat de la informacié.

Aprovar el Pla d’'acci6 en matéria de seguretat de la Informacié del Consorci AOC.
Supervisar i fer el seguiment de la seva implantaci.

Supervisar i aprovar el desenvolupament i manteniment del Pla de Continuitat de
Negoci.

Vetllar pel compliment de la legislacié que en materia de seguretat sigui d'aplicacié
Revisar les incidéncies més destacades.

Fer seguiment del Quadre de Comandament de la Seguretat de la Informaci6 el
Consorci AOC.

Les reunions ordinaries seran cada 3 mesos i es realitzara I'avaluacié i revisié de la situacié del
Consorci AOC respecte a la seguretat de la informacid i s'estudiaran les propostes de seguretat a

abordar.

A les reunions del Comite Executiu de Seguretat podran assistir altres persones (membres del
Comite Operatiu de Seguretat, experts en matéria de Seguretat, juristes...) prévia invitacié del

President.

3.1.3 Responsable de Seguretat de la Informacié del Consorci AOC

El responsable de seguretat de la informacio es responsabilitzara de:

¢ Mantenir la seguretat de la informacié gestionada i dels serveis prestats pels sistemes
d’informacié, aixi com de fer complir la Politica de Seguretat del Consorci AOC.

e Supervisar la implantacio de les politiques, normes, guies i procediments de seguretat
establerts en el Consorci AOC i de promoure la formacié i conscienciacié en matéria de
seguretat de la informacié.



AQ

au mmlstra cié Oberta
de Catalunya

e Coordinar les accions orientades a garantir la seguretat de la informaci6é en qualsevol de
les seves formes (digital, Optica, paper, ...) i en tot el seu cicle de vida (creacio,
manteniment, distribucid, emmagatzematge i destruccid), per protegir la informacié en
termes de confidencialitat i privacitat, integritat, disponibilitat, autenticitat i tragabilitat.

e Proporcionar recolzament en matéria de seguretat a totes les arees del Consorci AOC,
realitzar el seguiment de l'estat dels incidents de seguretat ocorreguts, assegurar el
compliment de les politiques, normes, guies i procediments de seguretat, etc.

Son funcions del responsable de seguretat de la informacio les segiients:

3.1.4

Assessorar a la direccié en matéria de seguretat com a membre del Comite Executiu
de Seguretat.

Definir les funcions i responsabilitats associades a la seguretat dels sistemes
d’informacio

Gestionar i solucionar els incidents de seguretat de la informaci6, conjuntament amb
el Comité Executiu de Seguretat.

Definir i desenvolupar la normativa de seguretat i formacié en aspectes relatius a la
seguretat de la informacié.

Controlar la gestié de riscos de nous projectes i vetllar pel desenvolupament segur
d’'aplicacions.

Identificar els riscs relatius a la seguretat de la informacié

Promoure plans de contingéncia i formacioé en aspectes relatius a ala seguretat de la
informacio

Dirigir i coordinar les tasques realitzades del Comité Operatiu de Seguretat
Supervisar i controlar internament el compliment de la Politica, les diferents
normatives i procediments de seguretat establerts dins de I'Organitzacio.

Presentar a I'aprovacio del Comite Executiu les politiques, normes i responsabilitats
en matéeria de seguretat de la informacio.

Elaborar el pla de formaci6 i conscienciaci6 dels usuaris.

Elaborar el Pla director de Seguretat de la Informacié del Consorci AOC i presentar-
ho al Comité Executiu per a la seva aprovacio. Implementar-ho.

Desenvolupar i mantenir del Pla de Continuitat de Negoci.

Elevar al Comité Executiu les incidéncies més destacades

Crear grups especifics de treball, de caracter temporal, que desenvolupin funcions
especifiques delegades i dirigides pel Responsable de Seguretat de la Informacio.
Elaborar el Quadre de Comandament de seguretat de la informacié del Consorci AOC
i informar al Comite Executiu.

Vetllar pel compliment normatiu, coordinant actuacions amb les unitats responsables
que corresponguin Aquest carrec sera assumit per un Cap d’Area

Comite Operatiu de Seguretat de la Informacié del Consorci AOC

El Comite Operatiu de Seguretat, €s un drgan de suport i assessorament al Responsable de
Seguretat de la Informacié

Aquest Comité estara format per:

Responsable de Seguretat de la Informacié, que actuara com a president.
Responsable del Sistema del Consorci AOC
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Técnics de Seguretat de la informacio, juridica, TIC i auditories,

Els membres que han de formar part del Comite seran proposats pel Responsable de Seguretat
de la informacié i ha de ser personal de I'Organitzaci6 amb coneixements juridics, en seguretat
de la informacid ; seguretat TIC i auditoria

Les funcions del Comité Operatiu seran:

e Donar suport al Responsable de la Seguretat de la Informacié en:

la definicié del model de seguretat del Consorci AOC

Seguiment del compliment de la politica de Seguretat del Consorci AOC.

L'elaboracié la normativa interna de Seguretat, les politiques i procediments de
seguretat

Seguiment del compliment de les normatives internes de seguretat de la informacié.
Control de la gesti6 de riscos de nous projectes i vetllar pel desenvolupament segur
d’'aplicacions.

La realitzacio de I'analisi de risc de seguretat de la informacio a I'entorn del Consorci
AOC.

L’elaboracié el mapa de riscos i proposar les accions de mitigacio.

L’elaboracio el pla de formacié i conscienciacio dels usuaris.

L'elaboracié del Pla director de Seguretat

El desenvolupament i manteniment del Pla de Continuitat de Negoci.

I'elaboracié del Quadre de Comandament de seguretat de la informacié del Consorci
AOC

Seguiment del compliment normatiu, coordinant actuacions amb les unitats
responsables que corresponguin

e Col-laborar amb les Arees i/o Serveis en la inclusié de pautes a seguir per mantenir el nivell
de seguretat de la informacio adequat. Promoure I'analisi de risc dels processos més critics i
informacié més sensible i proposar accions de millora i mitigacié del risc

e Col-laborar amb les Arees i/o Serveis en la definicio de requeriments de seguretat pels
sistemes d'informacid. Identificar i reportar les vulnerabilitats dels sistemes d'informacié
sorgides a I'entorn tecnologic del Consorci AOC

Les reunions ordinaries seran cada mes i es realitzara seguiment i revisio de la situacio del
Consorci AOC respecte a la seguretat de la informacio.

A les reunions del Comité Operatiu de Seguretat podran assistir, a requeriment del Comité i en
funcio dels temes a tractar, altres persones (membres d'altres Arees, responsables de RRHH,
assessors, experts en matéria de Seguretat, ...) .

3.1.5 Responsable de Sistema del Consorci AOC

El responsable de sistema es responsabilitzara de desenvolupar, operar i mantenir el
Sistema d’informacio, durant tot el seu cicle de vida, les seves especificacions, instal-lacié i
verificacio del seu correcte funcionament.

El responsable de sistema forma part del Comité Operatiu de Seguretat.

Aquest carrec pot ser assumit per Cap d’'unitat, Cap de Projecte i/lo Responsable de Servei

Son funcions del responsable de sistema:
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Definir la topologia i sistema de gesti6 d'informacid, establint els criteris d'us i els serveis
disponibles.

Assegurar que les mesures de especifiques de seguretat s'integren adequadament dins del marc
general de seguretat.

Tenir coneixement de la normativa general o sectorial aplicable a la informacié de la qual en sén
responsables, inclosa normativa vigent en matéria de proteccié de dades de caracter personal.

Definir els requeriments de seguretat per al tractament de la informacid, ja sigui de forma
automatitzada o manual en tot el seu cicle de vida (creacié, modificacid, conservacio i destruccio,
si s’escau).

Fer seguiment de I'estat de la seguretat dels sistemes d’'informacio que tracten la informacio de la
qual en son responsables, i gestionar la mitigacié de riscos dins del seu grau d’autonomia de
decisio.

Donar impuls i implicar-se en l'elaboracié dels plans de continuitat del negoci, i definir
procediments alternatius en cas d'indisponiblitat del sistema o manca d'integritat de la informacio.

3.1.6 Responsabilitats en Seguretat de la Informacio distribuides al
Consorci AOC.

3.1.6.1 Propietaris de la Informacié

Son les persones responsables de la seguretat de certa informacié i els responsables de
classificar-la en funcié de la seva confidencialitat, integritat, disponibilitat, autenticitat, tracabilitat i
impacte mediatic, designant les mesures de seguretat i aixi com de vetllar pel compliment per part
dels proveidors i/o col-laboradors de les mesures de Seguretat de la Informacié.

Han de col-laborar en la realitzacié de revisions i auditories de seguretat de la informacié.

Aquests rols seran assumits per Caps d’Area, Caps d’Unitat, Caps de Projecte i Responsables de
Servei.

Es coordinaran amb el Comité Operatiu de Seguretat.

3.1.6.2 Custodis

Es responsabilitzaran de salvaguardar la informacié que els sigui confiada pels propietaris,
implementant les mesures de seguretat per protegir la informacié. Han de realitzar copies de
seguretat i implementar, operar i mantenir les mesures de seguretat establertes.

Aquests rols seran assumits per la persona encarregada de la custddia de la informacio

Es coordinaran amb el Comité Operatiu de Seguretat.

3.1.6.3 Personal en general

Tots els usuaris tant externs com a interns, es responsabilitzaran de coneixer i complir amb les
directrius de seguretat definides a la Politica de Seguretat del Consorci AOC per prevenir situacions
gue puguin derivar en perjudicis, com poden ser: perdues o usos indeguts de la informacio,
deterioracio o indisponibilitat dels sistemes, interrupcié dels serveis prestats, etc.
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El personal pel Consorci AOC o que realitzin tasques pel Consorci AOC (proveidors, subcontractats,
personal en practiques, etc.): es responsabilitzara de complir amb les indicacions establertes en la
Politica de Seguretat del Consorci AOC i en particular de:

e Coneixer i aplicar les directrius i regulacions en materia de seguretat de la informacié vigents
al Consorci AOC, fent un Us adequat de la informacié i dels sistemes que la suporten.

¢ No divulgar informacié del Consorci AOC a persones no autoritzades.

e Utilitzar els Sistemes d'Informacié propietat del Consorci AOC per a les finalitats designades,
no permetent ni facilitant I'is dels mateixos a persones no autoritzades.

e Reportar immediatament i seguint els procediments establerts pel Consorci AOC qualsevol
esdeveniment que pugui comprometre la seguretat de la seva informacié o els Sistemes
d'Informacio que la suporten.

e Participar en les accions formatives i plans relacionats amb la seguretat de la informacio
impartides pel Consorci AOC.

e Fer bon Us dels equips i de la informacié a la que tingui accés i protegir-la d'accessos no
autoritzats.

e Fer un bon Us de les credencials d’accés a la informacio :usuari i contrasenya / targeta amb
certificat digital i PIN.

e Guardar el deure de secet respecte a la informacié.

3.1.7 Procediment de Nomenaments.

El Director Gerent del Consorci AOC designara al Responsable de Seguretat de la Informacio, aixi
com a la resta de carrecs associats al desenvolupament d’aquesta Politica.

El Responsable de Seguretat de la Informacié proposara al Comité Executiu les persones per assumir
les funcions i els diferents rols associats al Comité Operatiu i Grups de Treballs. EI comité Executiu
nomenara als membres del Comité Operatiu de Seguretat del Consorci AOC.

El Comité Executiu estara integrat per les persones que en cada moment ostentin el carrec o carrecs
gue el composen i la seva durada coincidira amb el carrec que ocupa..

3.1.8 Model de Relaci6

La Comissid Executiva es relaciona amb el Comité Executiu de Seguretat per mitja del Director
gerent del Consorci AOC que és qui elevara les propostes acordades en seu del Comite Executiu.

Dins del Consorci AOC, el Comité Executiu de Seguretat defineix I'estratégia en matéria de Seguretat,
corresponent la seva execucio al Comité Operatiu de Seguretat que sera I'encarregat de dur-la a
terme.

El Responsable de Seguretat de la Informacié com a membre d’ambdds comités (Executiu i Operatiu)
sera I'encarregat de reportar en cada reunié la informacio respectiva.
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3.2 Directrius de Seguretat de la Informacié

Salvaguarda d'interessos, entés com que qualsevol accié o mesura implementada en materia
de seguretat de la informaci6, ha de salvaguardar els interessos dels ciutadans, del Consorci i
els seus empleats, i ha de permetre el compliment de les seves obligacions.

Proporcionalitat i gestié del risc, entés com que cal aplicar mesures de proteccié de la
informacié per garantir la seva disponibilitat, confidencialitat, privacitat i integritat segons el
principi de proporcionalitat, de manera que les mesures adoptades per protegir la informacio
siguin fruit d’una analisi del risc existent i de I'impacte pel Consorci en cas que aquest risc es
materialitzés.

Assumpcié de riscos, entés com que I'assumpcié de riscos en matéria de seguretat de la
informacié ha de ser aprovada per un nivell directiu adequat, que sera més alt conforme
major sigui I'impacte maxim del risc. Aquest nivell directiu risc ha de tenir competéncia sobre
I'ambit afectat en cas de materialitzacio del risc.

Continuitat del negoci, entés com que cal desenvolupar plans de continuitat del negoci
d'acord amb el resultat d'una analisi del risc per assegurar la continuitat dels processos
critics.

Propietat i classificacié de la informacid, entés com que tota informacié ha de tenir una
persona propietaria responsable de classificar-la en funcié del seu valor i els requeriments
legals existents, controlar el seu cicle de vida i autoritzar-ne I'accés.

Accés d’'acord amb el principi de necessitat, entés com que només es facilitara accés a la
informacié a aquelles persones que en tinguin una necessitat legitima pel desenvolupament
de les seves funcions.

Responsabilitat i qualitat, entés com que la informacié proporcionada a través de mitjans
electronics ha d'estar protegida adientment per garantir la seva veracitat i autenticitat.
Compliment normatiu, entés com que cal donar compliment a la legislacié i marc normatiu de
referéncia vigent en matéria de Seguretat de la Informacid.

Relaci6 amb tercers, entées com que cal adoptar les mesures necessaries per garantir la
seguretat de la informacié en la relaci6 amb terceres parts. En concret, els contractes
inclouran clausules que obliguin a I'empresa contractista i si s’escau subcontractada a aplicar
les mesures de seguretat de la informacié que corresponguin en aplicacié d’aquesta politica,
a complir o desenvolupar els procediments de seguretat de la informacié necessaris | a
complir altres politiques del Consorci que puguin ser d’'aplicacié a I'empresa, el servei o al
personal extern que presta el servei. El contracte haura de recollir la possibilitat de realitzar
auditories per part del Consorci sense previ avis, i de penalitzar al prestador de serveis en
cas d'incompliment.

Divulgacio, entés com que es duran a terme accions de formacié i conscienciacié de tots els
usuaris en matéeria de seguretat de la informacio, i de comunicacié de responsabilitats,
obligacions i pautes de comportament étic, aixi com dels procediments establerts per la
notificacié d'incidencies.

Us legitim, entés com que cal assegurar-se que tots els actius d’informacid, ja siguin llogats,
cedits, compartits o propietat del Consorci, siguin per I'Gs exclusiu en les activitats i objectius
previstos i legitims del Consorci, i que no es permeti cap Us privat o per a qualsevol altre
objectiu.

Disponibilitat de recursos, entés com que s’establira I'estructura de gestio i s’assignaran els
recursos necessaris per garantir i controlar la correcta implantacido de la seguretat de la
informacio.
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e Segregacio de funcions, entés com que l'assignacié de funcions i responsabilitats es fara
respectant sempre que sigui possible el principi de segregacié de funcions (les operacions
d’alt risc no haurien de poder ser realitzades de principi a fi per una sola persona).

e Seguiment continuat, entés com que es fara un seguiment continuat del sistema de gesti6é de
la seguretat de la informaci6 i dels indicadors que se'n derivin, i es realitzaran auditories
regulars dels sistemes per garantir I'aplicacid dels controls i mesures de seguretat de la
informacio establerts, i detectar possibles vulnerabilitats 0 mancances.

3.3 Seguretat lligada al personal

El Consorci AOC establira les mesures tecniques i organitzatives necessaries per evitar els riscos
derivats d'accions humanes com poden ser: frau, sabotatge, robatoris, errors, etc.

3.3.1 Segregacio de tasques

El Consorci AOC és conscient de la importancia de la segregacié de tasques en activitats
considerades com a critiques i prendra les mesures que estimi convenients per evitar que una Unica
persona disposi de plena capacitat per assumir totes les tasques en aquest tipus d'activitat.

3.3.2 Formaci6 i conscienciacio

Segons les necessitats identificades, el Consorci AOC realitzara obligatdriament les activitats de
formacié i conscienciacio, podent ser especifiques per a cada area, grup o persona destinataria.

Per a tot el personal que utilitzi, operi o administri els sistemes d’ informacio i comunicacions del
Consorci AOC, és obligatori I'assisténcia a les accions formatives que es realitzin en matéria de
seguretat de la informacio.

Per a la difusi6 i coneixement de la Politica de Seguretat i la normativa complementaria, es realitzaran
sessions de formacié per a tot el personal del Consorci AOC, on s'informara de I'obligatorietat de
compliment amb les esmentades normatives. L'assisténcia a les sessions de formaci6 és de caracter
obligatori

3.3.3 Us acceptable dels Sistemes d'Informacio

El Consorci AOC a través dels mitjans que cregui oportuns, posara a la disposicié de tot el personal
usuari dels serveis prestats pel Consorci AOC, les pautes convenients per realitzar un bon as de la
informacid i dels sistemes que la suporten, amb la finalitat d'evitar riscos derivats del seu Us incorrecte
0 inadequat.

3.4 Gesti6 i avaluacio6 del risc

El Consorci AOC veu la necessitat de realitzar de forma periddica un procés d'analisi i gestié de riscos
gue serveixi com a pedra angular de les actuacions de seguretat a realitzar. Aquest procés permetra
coneixer la situacio de la seguretat i valorar les amenaces i els riscos als quals estan sotmesos els
actius d'informacié.
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Per a la realitzacié de I'analisi de riscos, el Consorci AOC identificara les amenaces a les quals estan
sotmesos els actius, determinant la possibilitat que aquestes amenaces es materialitzin explotant
alguna vulnerabilitat. En funcié d'aquest risc i el valor de I'actiu, es determinara l'impacte o perjudici
que ocorri una determinada situacié en cas de materialitzar-se una amenaca.

Amb els resultats de I'analisi de riscos, el Consorci AOC planificara la gestio i el tractament dels riscos
identificats, seleccionant les salvaguardes necessaries per reduir els riscos a uns nivells acceptables i
d'aquesta forma, reduir l'impacte.

L'analisi de Gesti6 de riscos es realitzara:

e Regularment un cop a l'any

e Quan canvii la informacié gestionada

e Quan canviin els serveis prestats

e Quan succeeixi un incident greu de seguretat
e Quan es reportin vulnerabilitats greus.

3.5 Desenvolupament de la Politica de Seguretat de la
Informacioé

La politica de Seguretat es desenvolupara mitjangant normes, procediments, guies, i documents de
suport de seguretat per cada especificitat, sent d'aplicacié supletoria el Marc Normatiu de la Seguretat
de la Informacié de la Generalitat de Catalunya impulsat pel CESICAT

3.6 Revisi6 o control de compliment

El responsable de Seguretat de la Informacié realitzara revisions o controls periodics de verificacié de
I'aplicacid i compliment de la Politica de Seguretat, aixi com del marc normatiu que la desenvolupa

Des del Comite Operatiu de Seguretat es realitzaran controls de compliment de la Politica de
Seguretat, aixi com, identificara i mantindra actualitzada la relacié de requisits legals, organitzatius i
tecnics que li siguin aplicable en matéria de seguretat de la informacié.

3.7 Divulgacio i comunicacio6

Una vegada aprovada la present Politica de Seguretat, aixi com la normativa que la complementi, es
posara a disposicié de tots els subjectes afectats per la mateixa segons I'ambit d’aplicacid. Aixi
mateix, els esmentats documents estaran disponibles a la intranet del Consorci AOC.

Per a la difusié i coneixement de la Politica de Seguretat i la normativa complementaria, es realitzaran
sessions de formacié per a tot el personal del Consorci AOC, on s'informara de I'obligatorietat de
compliment amb les esmentades normatives. L'assisténcia a les sessions de formacio és de caracter
obligatori

En els contractes, llicencies i acords subscrits amb tercers pel Consorci AOC s’incloura el deure de
compliment de la legislacié vigent en matéria de Seguretat, aixi com la legislacié aplicable en matéria
de propietat intel-lectual, proteccié de dades i qualsevol altra normativa aplicable.

S’informara als diferents proveidors, en el moment de la contractacio, de I'existéncia de la Politica de
Seguretat a la que resten subjectes.
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3.8 Aprovacio i actualitzacio

La present Politica de Seguretat ha estat aprovada per la Comissié Executiva i és d'obligat
compliment per a tota la organitzacio.

3.9 Revisions ivigéencia

La present Politica de Seguretat sera revisada, com a minim, anualment o de manera extraordinaria,
sempre que es produeixin canvis substancials del seu contingut. EI Comité Executiu és el
responsable de dur a terme dites revisions

Si com a consequéncia de les esmentades revisions es fa necessari modificar el contingut de la
Politica de Seguretat, el Comité Executiu elaborara el projecte de la nova versié i I'elevara a la
Comissio Executiva per a la seva aprovacié. Un cop aprovada la darrera versio, passara a ser la
Politica de Seguretat de la Informacié vigent, quedant la versid anterior derogada.

Es fixa un termini de sis mesos des de la publicaci6 de la present Politica de Seguretat, per a
determinar la normativa de desenvolupament i emprendre les accions necessaries per assolir, el
compliment de les prescripcions que s’hi estableixen.

3.10Penalitzacions

L’ incompliment de la Politica de Seguretat de la Informacié comportara I'aplicacio del regim
disciplinari que pertoqui.



