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INTRODUCCIO.

La seguretat de la informacid és un dels principis rectors que aplica a tots els processos
del procediment administratiu.

El consell Comarcal del Garraf té la ferma voluntat de continuar protegint les dades i la
informacié que tracta dins dels diferents ambits de les seves competéencies aplicant aquelles
mesures de seguretat tecnologica, procedimental i juridica que I'estat de l'art aconselli i
acomplint amb la normativa legal vigent.

Com a administracio publica local el consell comarcal disposa de dades i d’informacioé en
suport fisic i també en suport digital, sent aquest ultim el d’especial interés donat que el marc
d’operacié del procediment administratiu és digital.

L’article 11 de Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat, obliga a les entitats publiques que disposin d’una Politica de seguretat
de la Informacid que articuli un seguit de requisits minims de seguretat.

La present Politica és d’aplicacid a les persones vinculades al consell comarcal del Garraf
que tinguin accés als sistemes i serveis d’informacio, al personal propi que presti els seus serveis
als diferents municipis de la comarca, aixi com a les empreses proveidores de serveis TIC.

El document recull i considera les dimensions principals de la seguretat d’un sistema
d’informacié que sén: la disponibilitat, la confidencialitat, la integritat, I'autenticitat i la
tracabilitat.

D’altra banda, és fonamental garantir que tots els membres de I'organitzacid
comprenen la importancia de les seves accions en relacié a la seguretat de la informacié. Per
aixo, és necessaria una formacié periodica a tot el personal en matéria de les politiques, normes
i procediments relacionats amb la seguretat de la informacio.

Al efectes d’aquesta politica entenem que un Sistema d'Informacio (SI) és un conjunt
integrat de recursos tecnologics, humans, i procedimentals dissenyat per recollir,
emmagatzemar, processar, analitzar i distribuir informacidé necessaria per a la gestid i la presa
de decisions al consell comarcal. Aquest sistema és fonamental per a la planificacid,
I'administracié i la supervisidé dels serveis i les activitats publiques i la seva adequacié a la
normativa vigent.

Aixi mateix, considerem que la Politica de Seguretat de la Informacié és un conjunt de
directrius, normes, controls i procediments dissenyats per protegir la informacié tractada pel
consell comarcal, assegurant la seva confidencialitat, integritat i disponibilitat. Aquesta politica
estableix les responsabilitats del personal, els usuaris i les usuaries del sistema, de les empreses
externes que puguin accedir al sistema i de I'accés a la informacid interoperable aixi com les
mesures necessaries per protegir els actius d'informacidé contra amenaces i riscos.



DESPLEGAMENT DE LA POLITICA DE LA SEGURETAT DE LA INFORMACIO

Al consell comarcal del Garraf, el desplegament de la Politica de Seguretat de la
Informacio es realitza mitjancant el Pla de Seguretat de la Informacid (PSI), que és el document
que avalua i implanta les actuacions concretes, segons la base juridica, tan siguin organitzatives
com tecnologiques.

EL PLA DE SEGURETAT DE LA INFORMACIO (PSI)

El Pla de Seguretat de la Informacié (PSI) del consell comarcal del Garraf considera certs
aspectes basics per garantir la proteccié adequada de la informacio sensible i de la continuitat
dels serveis. Aquests son alguns dels aspectes clau que sén tractats a la present politica:

- Legislacié i normatives vigent

- ldentificacid d'Actius d'Informacié

- Avaluacio de Riscos

- Politiques i Procediments de Seguretat

- Control de les telecomunicacions

- Control d’accessos al Sistema d’Informacié

- Actualitzacions dels sistemes del maquinari i del programari
- Politica de copies de seguretat i de rescabalament

- Gestio d’Incidents

- Auditories

- Col:laboracions amb altres entitats publiques

- Formacié i sensibilitzacié en seguretat TIC i en ciberseguretat
- Millora continuada de la seguretat TIC

CONSIDERACIONS JURIDIQUES.

La redaccid d’aquest document ha pres en consideracié la seglient normativa:

- Llei39/2015, d’1 d’octubre, del procediment administratiu comu de les administracions
publiques.

- Llei 40/2015, d’1 d’octubre, de régim juridic del sector public.

- Llei organica 3/2018, de 5 de desembre, de protecci6 de dades personals i garantia dels
drets digitals.

- Llei 59/2003, de 19 de desembre, de signatura electronica.

- Reial decret311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat

- Reial decret 4/2010, de 8 de gener, pel qual es regula I'Esquema Nacional
d’Interoperabilitat en I'ambit de I’Administracié electronica.

- Reial Decret 817/2023, de 8 de novembre, que estableix un entorn controlat de proves
per a l'assaig del compliment de la proposta de Reglament del Parlament Europeu i del



Consell pel qual s'estableixen normes harmonitzades en materia d'intel-ligéncia
artificial.
- Llei29/2010, del 3 d'agost, de I'is dels mitjans electronics al sector public de Catalunya.

ELS SISTEMES D’INTEL-LIGENCIA ARTIFICIAL.

La intel-ligéncia artificial (IA) és una tecnologia disruptiva amb una alta capacitat
d'impacte en I'economia i la societat i juntament amb altres tecnologies digitals, presenta un alt
potencial per a I'augment de la productivitat, el desenvolupament de nous productes o serveis,
la millora en la facilitat de realitzacié de tasques quotidianes, |I' automatitzacié de certes tasques
rutinaries i el desenvolupament de la innovacio.

D’altra banda, els sistemes d'intel:ligencia artificial també poden suposar riscos sobre el
respecte dels drets fonamentals de la ciutadania, com per exemple els relatius a la discriminacié
i a la proteccio de dades personals.

Donades aquestes circumstancies actuals, la Comissié Europea ha presentat una
proposta de Reglament del Parlament Europeu i del Consell pel qual s'estableixen normes
harmonitzades en materia d'intel-ligeéncia artificial amb I'objectiu d'assegurar el respecte dels
drets fonamentals de la ciutadania i generar confianga en el desenvolupament i la utilitzacié de
la intel-ligéncia artificial en I'economia i la societat. L'esmentat Reglament busca proveir la Unid
Europea d'un marc normatiu per tal de promoure una intel-ligéncia artificial fiable, etica i
robusta.

El consell comarcal considerara i aplicara I'evoluci6 normativa de la intel-ligéncia
artificial en aquells productes o serveis que incorpori en un futur tant als processos com als
procediments del govern local, a I’entorn de direccid i administratiu i en la prestacid del serveis.
Especialment es fara Us, quan hi siguin disponibles, de les guies oficials que facilitin a les entitats
i els organismes publics I'alineament amb la proposta del Reglament Europeu d'Intel-ligéncia
Artificial.

El compromis és, en el moment que s’incorporin tecnologies d’IA al consell comarcal, el
de portar un Registre d’aquests sistemes d’IA, el proveidor de la solucié tecnologica, les dades
que tracti, la ubicacio de les mateixes, els procediments afectats, i donar publicitat al registre
pels mitjans adients.

L’'ESQUEMA NACIONAL DE SEGURETAT.

El Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de
Seguretat substitueix el Reial decret 3/2010, de 8 de gener, pel qual es regula I'Esquema
Nacional de Seguretat en |'ambit de I'Administracio Electronica.

El Reial decret 311/2022 actualitza I'Esquema Nacional de Seguretat (ENS) per a:

Primer, alinear I' ENS amb el marc normatiu i el context estrategic existents per garantir
la seguretat en |I' Administracio Digital.



Segon, introduir la capacitat d'ajustar els requisits de I'ENS per garantir la seva adaptacié

a la realitat de certs col-lectius o tipus de sistemes, atenent la semblanca dels riscos als quals
estan exposats els seus sistemes d'informacio.

Tercer, reforcar la proteccid davant les tendéencies en ciberseguretat mitjangant la

revisié dels principis basics, els requisits minims i les mesures de seguretat que s' han d' adoptar
per les entitats subjectes a I' ENS.

Els sistemes afectats s'han d'adequar al que disposa el Reial decret en un termini de vint-

i-quatre mesos comptats a partir de la seva entrada en vigor.

OBIJECTIUS

L'Esquema Nacional de Seguretat (ENS) persegueix els seglients grans objectius:

Crear les condicions necessaries de seguretat en I' Us dels medi electronics, a través de
mesures per garantir la seguretat dels sistemes, les dades, les comunicacions, i els
serveis electronics, que permeti I' exercici de drets i el compliment de deures a través d'
aquests mitjans.

Promoure la gestid continuada de la seguretat.

Promoure la prevencid, deteccid i correccid, per a una millor resiliencia en I'escenari de
ciberamenaces i ciberatacs.

Promoure un tractament homogeni de la seguretat que faciliti la cooperacié en la
prestacié de serveis publics digitals quan hi participen diverses entitats.

ELEMENTS DE L'ESQUEMA NACIONAL DE SEGURETAT.

Els elements principals de |I' ENS sén els seglients:

Els principis basics a considerar en les decisions en materia de seguretat (arts. 5-11).
Els requisits minims que permetin una proteccié adequada de la informacio (arts. 12-
27).

El mecanisme per aconseguir el compliment dels principis basics i dels requisits minims
mitjancant l'adopcié de mesures de seguretat proporcionades a la naturalesa de la
informacid i els serveis a protegir (arts. 28, 40, 41, Annex | i Annex Il).

L'ds d'infraestructures i serveis comuns (art. 29).

Els perfils de compliment especifics (art. 30).

L'informe d'estat de la seguretat (art. 32)

L'auditoria de la seguretat (art. 31 i Annex Ill).

La resposta davant incidents de seguretat (arts. 33 i 34).

L'ds de productes certificats (art. 19 i Annex ).

La conformitat (art. 38).

La formacid i la conscienciacio (disposicio addicional primera).

Les guies de seguretat (disposicio addicional segona).

Les instruccions tecniques de seguretat (disposicid addicional segona).



El mandat principal de I'ENS és l'establert a I'article 12 'Politica de seguretat i requisits
minims de seguretat', segons el qual "cada administracié publica comptara amb una politica de
seguretat formalment aprovada per |'organ competent”, la qual "és el conjunt de directrius que
regeixen la forma en que una organitzacio gestiona i protegeix la informacié que tracta i els
serveis que presta" i s'establira d'acord amb els principis basics i es desenvolupara aplicant els
requisits minims, en proporcio als riscos identificats en cada sistema.

Les instruccions tecniques de seguretat , d'obligat compliment, sdn essencials per
aconseguir una adequada, homogenia i coherent implantacio dels requisits i mesures recollits
en I'Esquema i, particularment, per indicar la manera comuna d'actuar en aspectes concrets.

Les guies de seguretat CCN-STIC , publicades pel Centre Criptologic Nacional, en particular,
la col-leccié de guies de la série 800 ajuden al millor compliment del que estableix I'Esquema
Nacional de Seguretat.

AMBIT D’APLICACIO.

L'ambit d'aplicacié de I'Esquema Nacional de Seguretat compren tot el Sector Public, en
els termes previstos a l'article 2 de la Llei 40/2015; als sistemes que tracten informacio
classificada, sense perjudici de I'aplicacié de la Llei 9/1968, de 5 d'abril, de Secrets Oficials; i als
sistemes d' informacié de les entitats del sector privat quan prestin serveis o proveeixin
solucions a les entitats del sector public per a I' exercici de les seves competéncies i potestats
administratives.

ADEQUACIO A L'ESQUEMA NACIONAL DE SEGURETAT.

Una adequacié ordenada a I' Esquema Nacional de Seguretat requereix genéricament el
tractament de les segiients gliestions principals:

® Preparar i aprovar la politica de seguretat, incloent-hi els objectius o missié de I'
organitzacio, el marc regulatori de les activitats, la definiciéd de rols de seguretat, I'
estructura i composicid del comite per a la gestid i coordinacié de la seguretat, les
directrius d' estructuracié de la documentacid de la seguretat, i els riscos derivats del
tractament de dades personals.

e Categoritzar els sistemes atenent la valoracié de la informacié manejada i dels serveis
prestats.

e Realitzar I' analisi de riscos, incloent-hi la valoraci6 de les mesures de seguretat
existents.

Preparar i aprovar la Declaracié d' aplicabilitat de les mesures de I' Annex Il de I' ENS.
Elaborar un pla d' adequacié per a la millora de la seguretat, sobre la base de les
insuficiencies detectades, incloent terminis estimats d' execucié.

e Implantar, operar i monitoritzar les mesures de seguretat a través de la gestid
continuada de la seguretat corresponent.

Auditar la seguretat per verificar el compliment dels requisits de |' ENS.
Obtenir i donar publicitat a la conformitat amb I' ENS.
Informar sobre I' estat de la seguretat.



e Adequacio al' ENS

CONFORMITAT AMB L’ENS.

L'article 38 sobre 'Procediments de determinacid de la conformitat amb I'Esquema
Nacional de Seguretat' assenyala que tots els subjectes responsables dels sistemes d'informacié
afectats per I'ENS donaran publicitat de les declaracions i certificacions conforme a I'ENS en els
seus portals d'internet o seus electroniques. Aquesta obligacié afecta tot el Sector Public, els
sistemes d' informacid classificada i les entitats del sector privat que els prestin solucions i
serveis per a |' exercici de competéncies i potestats administratives.

La Instruccié Tecnica de Seguretat de conformitat amb I' Esquema Nacional de Seguretat
estableix els criteris i procediments per a la determinacié de la conformitat, aixi com per a la
publicitat de I' esmentada conformitat. Precisa els mecanismes d' obtencid i publicitat de les
declaracions de conformitat i dels distintius de seguretat obtinguts respecte al compliment de
I'ENS.

DADES DE CARACTER PERSONAL.

L'Us correcte dels recursos disponibles, la gestié adequada dels serveis en linia i la
necessitat d'intercanvis de dades en entorns digitals comporten tots ells el tractament de dades
de caracter personal, un ambit de creixent importancia i subjecte a un escrutini normatiu
rigords. Donada la gran sensibilitat d'aquest tipus d'informacio, s'estableixen una serie de
directives especifiques que I'organitzacio i terceres parts associades han de seguir en el seu
tractament, sota el marc del que estipula I'Esquema Nacional de Seguretat.

El Consell comarcal del Garraf vetllara per garantir els drets relacionats amb la proteccié
de dades de caracter personal com sén el dret d’accés, el dret de rectificacid, el dret de
supressio, el dret d’oposicio al tractament, el dret de limitacié del tractament i el dret a la
portabilitat de les dades de caracter personal.

COMPLIMENT DE LA LEGALITAT.

Compliment legal: Es garantira el compliment estricte de totes les normes aplicables en
materia de proteccid de dades personals incloses, entre d'altres, la Llei Organica de Proteccid de
Dades i Garantia de Drets Digitals i el Reglament General de Proteccié de Dades de la Unié
Europea.

PRINCIPIS RECTORS.

Principis rectors: El tractament de dades personals haura de tenir sempre com a
principis rectors la licitud, la lleialtat i la transparéncia, garantint-se sempre que |'obtencié de
les dades s'hagi fet de manera legal i justa.



MINIMITZACIO DE LES DADES.

Minimitzacié de dades: Només es recolliran les dades estrictament necessaries per a
I'execucid de la funcid o servei requerit, assegurant-se que les dades no s'utilitzin més enlla de
la finalitat per la qual es van recollir.

SEGURETAT DE LES DADES.

Seguretat de les dades: Es garantira la seguretat de les dades personals
emmagatzemades o processades, mitjancant |'Us de mesures de seguretat tecniques i
organitzatives apropiades que protegeixin les dades contra perdua, alteracid o accés no
autoritzat.

DRET D’INFORMACIO | CONSENTIMENT.

Dret d'informacid i consentiment: Es garantira la informacié clara, transparent i
comprensible a la persona afectada sobre quines dades personals es recullen, com seran
tractades i amb quin proposit, aixi com la recollida del seu consentiment explicit quan escaigui.

ACTUALITZACIO | RECTIFICACIO.

Actualitzacio i rectificacié: Es garantira que totes les dades personals processades
estiguin actualitzades i siguin correctes. En aquest sentit, es proporcionaran mitjans perque les
persones afectades puguin sol-licitar la rectificacié o supressié de les seves dades.

CONSERVACIO | SUPRESSIO.

Conservacio i supressio: Les dades personals només es conservaran durant el temps
necessari per a la finalitat per la qual van ser recollides. Una vegada transcorregut aquest
periode, o si aquestes han de ser esborrades a peticié de la persona afectada, es garantira la
seva supressio segura.

TRANSFERENCIA DE DADES.

Transferéncia de dades: Tot tipus de transferencia de dades personals a terceres parts
complira amb el marc legal vigent i els criteris establerts per la politica de seguretat de la
informacio.
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Aquesta politica de tractament escrupolds de les dades de caracter personal contribueix
a garantir el respecte dels drets i llibertats individuals i a augmentar la confianca de les persones
usuaries cap a l'organitzacio.

LA INTEROPERABILITAT.

El marc legal de la interoperabilitat esta basat en el Reial decret 4/2010, de 8 de gener,
pel qual es regula I'Esquema Nacional d’Interoperabilitat en I'ambit de I’Administracio
electronica.

El Consell comarcal del Garraf accedeix als serveis interoperables mitjancant la
plataforma Extranet de les Administracions Catalanes (EACAT), concretament fent Us del Servei
de via Oberta.

Els processos administratius, i els tramits associats, han estat adaptats amb totes les
garanties juridiques a la consulta digital de dades dels administrats en poder d’altres
administracions publiques.

El sistema requereix de les auditories internes anuals per verificar el bon funcionament
del sistema i, aixi mateix, per identificar possibilitats de millora.

OBLIGACIONS DE TERCERS.

En un entorn cada cop més interconnectat, |'organitzacié comparteix i intercanvia
informacié amb altres organitzacions publiques i també amb empreses externes que son
proveidores de serveis, i amb la ciutadania. Aquests tercers també tenen un paper clau en el
manteniment de la seguretat de la informacioé del consell comarcal. Sota I'Esquema Nacional de
Seguretat, és pertinent establir un conjunt d'obligacions per a aquests tercers per garantir el
tractament de la informacio segons la legislacié vigent i la normativa propia del consell comarcal.

IDENTIFICACIO DE RISCOS DE TERCERS.

El consell comarcal és conscient dels riscos que genera |'accés per tercers al Sistema
d’Informacié i, en conseqiiéncia, ha definit un conjunt de mesures de seguretat aplicables i
exigibles a aquest col-lectiu.

El consell comarcal es reserva el dret de verificar, mitjancant auditories periodiques, el
compliment de tota mesura de seguretat addicional no recollida a la present normativa i inclosa
a les clausules particulars dels contractes subscrits amb tercers.

Addicionalment, els analisis de riscos periodics realitzats pel consell comarcal recolliran
les amenaces detectades de serveis prestats per tercers.
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COMPLIMENT DE LES POLITIQUES DE SEGURETAT.

Els tercers han de complir amb les politiques i procediments de seguretat de la informacio
establerts per l|'organitzacié, incloent-hi, entre d'altres, els relacionats amb I'accés, Us,
emmagatzematge i transmissio de dades.

Es d’especial importancia que les empreses proveidores del consell comarcal de serveis i
productes TIC coneguin, respectin i apliquin aquesta politica de seguretat de la informacid, aixi
com altres instruccions tecniques i normatives internes relacionades amb la seguretat de la
informacio.

RESPONSABILITATS DEL PERSONAL DE TERCERS QUE PRESTIN SERVEIS TIC AL CONSELL
COMARCAL.

Com a responsables de la informacié que es processa, els tercers han de respondre per
qualsevol incident de seguretat que pogués afectar a aquesta informacio, incloent la seva
obligacié de comunicar immediatament al consell comarcal del Garraf qualsevol problema o
incident de seguretat.

Es responsabilitat de les persones que depenen d’organitzacions o tercers que prestin
serveis TIC al consell comarcal el compliment de les directrius establertes en aquesta Politica de

Seguretat de la Informacid, fent un Us segur i responsable dels canals de comunicacio del consell
comarcal, dels recursos TIC i de la informacid intercanviada.

CONFIDENCIALITAT | PROTECCIO DE LA INFORMACIO.
Els tercers han de respectar i assegurar la confidencialitat de tota la informacio a la qual

tinguin accés, aixi com implementar les mesures de seguretat adequades per garantir la
proteccié de la mateixa.

FORMACIO.

Els tercers han de garantir que el personal que té accés a la informacié de I'organitzacié
hagi rebut la formacié adequada en termes de la seguretat de la informacio.

REVISIO | AUDITORIA.
El consell comarcal es reserva sol-licitar revisions de seguretat o auditories a tercers que

accedeixen al sistema d’informacié a efectes d’avaluar el compliment de les politiques i
procediments de seguretat.
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CONSIDERACIONS ORGANITZATIVES.

EL COMITE DE SEGURETAT DE LA INFORMACIO.

L'aplicacio de la Politica de Seguretat de la Informacié del consell comarcal requereix del
treball conjunt del Comité de Seguretat de la Informacid (CSI) que esta integrat per personal de
I’'administracié amb les funcions de Gerencia, Secretaria, Delegat de Proteccié de dades, Cap de
Serveis Generals, i Coordinador TIC com a Responsable de Seguretat i I’Administrador del
sistema.

El CSI es reunira amb un periodicitat minima semestral i aixecara acta dels assumptes
tractats i dels acords adoptats.

El CSl aprovara els procediments interns de seguretat i supervisara altres assumptes com
les inversions en seguretat, les auditories periodiques i altres competencies que li siguin
assignades.

FUNCIONS DELS MEMBRES DEL COMITE DE SEGURETAT DE LA INFORMACIO.

Les principals funcions dels diferents membres del Comité de Seguretat de la Informacid
es detallen tot seguit.

RESPONSABLE DE SEGURETAT DE LA INFORMACIO.

El Responsable de seguretat de la informacié té com a funcions principals les seglients:

e Coordinacié i Control: Coordinar i controlar les mesures de seguretat definides i
garantir-ne el compliment.

e Informe al Comite: Reportar regularment al Comite de Seguretat de la Informacié sobre
I'estat de la seguretat.

e Secretari del Comite: Actuar com a secretari del Comite de Seguretat de la Informacio,
convocar les reunions i preparar els temes a tractar.

e Formacid i Conscienciacio: Promoure la formacid i la conscienciacié en materia de
seguretat de la informacié dins del seu ambit de responsabilitat.

e Analisi de Riscos: Realitzar I'analisi de riscos i elaborar una declaracié d'aplicabilitat a
partir de les mesures de seguretat requerides.

e Documentacié de Seguretat: Coordinar |'elaboracio de la documentacié de seguretat del
sistema.

e Politica de Seguretat: Participar en |'elaboracié i I'aprovacié de la politica de seguretat
de la informacié.

e Procediments Operatius: Elaborar i aprovar els procediments operatius de seguretat de
la informacié.

e Resum d'Actuacions: Facilitar periodicament un resum d'actuacions en materia de
seguretat, incidents i estat de la seguretat del sistema.
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Plans de Millora: Elaborar plans de millora de la seguretat conjuntament amb els
responsables de sistemes.

Validacié de Plans de Continuitat: Validar els plans de continuitat dels sistemes i
assegurar-ne les proves periodiques.

RESPONSABLE DE SISTEMES.

El Responsable de sistemes, bé sigui personal del consell comarcal o es contractin

aquestes funcions a una empresa externa qualificada a nivell alt de compliment amb I'ENS, i sent
aquest perfil incompatible amb el de Responsable de seguretat, ha d’exercir les seglient funcions
principals:

Desenvolupament i Operacié: Desenvolupar, operar i mantenir els sistemes
d'informacio, definint la seva topologia i sistema de gestio.

Integraci6 de Seguretat: Garantir que les mesures de seguretat s’integrin
adequadament dins del marc general de seguretat.

Suspensid de Serveis: Acordar la suspensié de |'operacié amb certa informacié o la
prestacidé d'un servei si es detecten deficiéncies greus de seguretat, en coordinaciéo amb
els responsables corresponents.

Monitoritzacié de Seguretat: Monitoritzar I'estat de la seguretat del sistema
d'informacio i reportar periodicament al Responsable de Seguretat de la Informacio.
Plans de Continuitat: Elaborar plans de continuitat del sistema, validar-los i realitzar
proves periodiques per mantenir-los actualitzats.

Directrius de Seguretat: Elaborar directrius per considerar la seguretat de la informacio
durant tot el cicle de vida dels actius i processos, i facilitar-les al Responsable de
Seguretat de la Informacié per a la seva aprovacio.

DELEGAT DE PROTECCIO DE DADES (DPD)

Les funcions principals del Delegat de Protecciéd de Dades (DPD) pel que fa a questa

politica de seguretat sén les que es recullen a continuacioé:

Informacié i Assessorament: Informar i assessorar el responsable, I'encarregat i els
empleats sobre les seves obligacions en materia de proteccid de dades.

Supervisié del Compliment: Supervisar el compliment de la normativa, incloent-hi
I'assignacid de responsabilitats, la conscienciacid i la formacié del personal.

Avaluacié d'Impacte: Assessorar sobre les avaluacions d'impacte relatives a la proteccid
de dades i supervisar-ne la realitzacio.

Cooperacié amb Autoritats: Cooperar amb les autoritats de control i actuar com a punt
de contacte en questions relatives al tractament de dades.

Gestio de Violacions de Seguretat: Establir procediments per a la gestié de violacions de
seguretat de les dades, incloent-hi I'avaluacio del risc i la notificacié a les autoritats de
supervisio i els afectats.

Registre d'Activitats: Mantenir els registres d'activitats de tractament de dades i
assegurar-ne la correcta gestio.
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e Formacid i Sensibilitzacio: Desenvolupar programes de formacid i sensibilitzacid en
materia de proteccio de dades per al personal.

OBLIGACIONS DEL PERSONAL.

En I'ambit de la seguretat de la informacid, un dels elements més importants és el factor
huma. L'Esquema Nacional de Seguretat (ENS) estableix la necessitat de fixar un conjunt clar
d'obligacions per al personal de I'organitzacié. Aquestes obligacions garanteixen el compliment
de la normativa esdevenint recursos claus per a la creacié d'una cultura organitzativa centrada
en la seguretat. A continuacié es detallen aquestes obligacions.

COMPLIMENT DE LES POLITIQUES DE SEGURETAT.

Tots els membres de I'organitzacid estan subjectes al compliment de les politiques i
procediments relatius a la seguretat de la informacié. L'incompliment d'aquests pot comportar
sancions d’acord amb el que disposi la normativa interna.

RESPONSABILITAT INDIVIDUAL.

Cada membre del personal és directament responsable de la seguretat de la informacio
que gestiona en I'exercici de les seves funcions. Tot el personal té I'obligacié de fer conéixer al
Responsable de seguretat qualsevol incident de seguretat de la informacio.

CONFIDENCIALITAT.

El personal esta obligat a respectar i preservar la confidencialitat de la informacio a la
qual tingui accés per rad del seu treball. La divulgacié d'aquesta informacié a terceres parts
sense |'autoritzacié corresponent estara estrictament prohibida.

US ADEQUAT DELS RECURSOS.

Les eines tecnologiques posades a disposicio del personal per I'organitzacié han de ser
utilitzades de manera conscient i responsable. Qualsevol Us inapropiat d’aquests recursos, o la
realitzacié d'activitats contraries a les politiques de seguretat, comportara l'adopcié de les
mesures disciplinaries corresponents.

PREVENCIO D’ACTUACIONS DE RISC.

El personal ha de prendre totes les mesures necessaries per prevenir qualsevol
comportament que pugui posar en perill la seguretat de la informacié de I'organitzacié.
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PLA DE CONTINUITAT.

El Pla de Continuitat estableix la continuitat d'una organitzacid des de multiples
perspectives: infraestructura TIC, recursos humans, sistemes de comunicacid, infraestructures
fisiques, etc.

Cadascun d' aquests ambits disposa un pla de continuitat més especific. Per exemple,
un Pla de Continuitat TIC (PCTIC), centrat en I'ambit de les tecnologies de la informacié o un Pla
de Recuperacié davant Desastres (PRD), centrat un ambit més general de I'organitzacio.

Aguests plans es realitzen prenent en consideracio I’Analisi de I'impacte per protegir els
actius i els processos critics. Una vegada identificats es realitza un Analisis de riscos que poden
afectar a sistema d’informacio, la seva probabilitat i 'impacte que tindrien. Per Ultim es redacta
un Pla de tractament dels riscos per eliminar-los, mitigar-los, o transferir el risc a un tercer.

La estratégia de continuitat ha de considerar I'absencia de personal, la no disponibilitat
de la ubicacié habitual de treball, les fallides i els atacs a les tecnologies utilitzades al consell
comarcal, la no disponibilitat de la informacid i la no disponibilitat dels proveidors.

Segons la Guia CCN-TEC 010 publicada pel Centre Criptologic Nacional que tracta de la
disponibilitat dels sistemes TIC, les fases a considerar son les segiients:

Fase 0. Determinacio de I'abast

Fase 1. Analisi de I'organitzacié

Fase 2. Determinacié de I'estrategia de continuitat
Fase 3. Resposta a la contingéncia

Fase 4. Prova, manteniment i revisio

Fase 5. Conscienciacio

GESTIO DE RISCOS.

Un dels aspectes indispensables per a una gestio eficient de la seguretat de la informacié
és la identificacid i tractament dels riscos de seguretat que poden afectar els actius del consell
comarcal. Aixo requereix d'un procés continu que permeti la identificacid, I'analisi i el
tractament del risc, aixi com la presa de decisions per mitigar o acceptar els riscos identificats.
Les directrius basiques a seguir segons I'ENS son les que a continuacié es descriuen.

IDENTIFICACIO DE RISCOS.
S’han d’identificar de potencials amenaces i vulnerabilitats que poden afectar Ia

confidencialitat, integritat i disponibilitat dels actius d’informacid. Aquesta identificacié ha de
ser exhaustiva i ha de tindre en compte tots els possibles vectors d'atac.
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AVALUACIO DE RISCOS.

Una vegada identificats els riscos, aquests han de ser analitzats i avaluats per a
determinar la seva probabilitat i impacte potencial. Aquesta avaluacié ha de prendre en
consideracid no només els aspectes tecnics, sind també els aspectes legals, operatius i de
reputacio.

TRACTAMENT DE RISCOS.

Segons els resultats de I'analisi i avaluacid, s'ha d'establir un pla de tractament de riscos
gue pot recomanar el tancament d'una activitat de risc, laimplementacié de mesures de control
per reduir el risc, la transferéncia del risc o simplement I'acceptacio del risc.

CONTROL | REVISIO.

El procés de gestid de riscos ha de ser revisat i controlat de manera regular per
considerar nous riscos emergents i valorar |'eficacia de les mesures de control implementades.

COMUNICACIO | FORMACIO.

Els riscos, aixi com les mesures de control establertes, han de ser comunicats
adequadament al personal pertinent, i aquest haura de rebre la formacié necessaria per
comprendre i gestionar aquests riscos.

DOCUMENTACIO.

Totes les activitats relacionades amb la gesti6 de riscos s'han de documentar
adequadament, incloent la identificacié de riscos, I'analisi i avaluacié, les decisions de
tractament de riscos, aixi com les revisions i canvis.

GESTIO DE LA INTEROPERABILITAT.

El consell comarcal del Garraf disposa d’un Responsable d’interoperabilitat que, entre
d’altres funcions, vetlla per I'Gs proporcional dels sistema de consultes digitals de dades dels
administrats en poder d’altres administracions publiques.

CATEGORITZACIO DELS SISTEMES D’INFORMACIO.

Es obligatori establir una série de mesures i salvaguardes per al compliment dels
requisits minims de disponibilitat. Per tal de determinar |I' impacte que tindria sobre
I'organitzacid un incident que afectés la seguretat de la informacié tractada o dels serveis
prestats, s’ha establert la categoria de seguretat de les dimensions: Disponibilitat,
Confidencialitat, Integritat, Autenticitat i Tracabilitat (segons I'ENS).
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Aguesta categoritzacié servira per coneixer els actius i serveis de més importancia,
permetent aixi seleccionar aquelles salvaguardes necessaries per a la proteccio dels sistemes i
prioritzar aquestes mateixes segons la seva importancia.

Les categories definides dins del marc de I'Esquema Nacional de Seguretat (ENS), sén les
seglents:

e Nivell BAIX. Una interrupcio en l'accés o Us de la informacié suposa un perjudici limitat
sobre les funcions del consell comarcal, els seus actius o sobre el personal o els tercers
gue puguin resultar afectats. S’entén per perjudici limitat:

o La reduccié de forma apreciable de la capacitat del consell comarcal per a
desenvolupar eficagment les seves funcions i competéncies, encara que
aquestes segueixin desenvolupant-se.

o Causar un dany menor en els actius de I'organitzacioé.

o L'incompliment formal d' alguna llei o regulacio, que tingui caracter esmenable.

o Altres analegs.

e Nivell MITJA. Una interrupcié en l'accés o Us de la informacié suposa un perjudici greu
sobre les funcions del consell comarcal, els seus actius o sobre els individus afectats.
S’entén per perjudici greu:

o La reduccié significativa de la capacitat del consell comarcal per desenvolupar
eficagment les seves funcions i competéencies, encara que aquestes segueixin
desenvolupant-se.

o Causar un dany significatiu en els actius de I' organitzacio.

o L'incompliment material d' alguna llei o regulacié, o I' incompliment formal que
no es pugui esmenar.

o Causar un perjudici significatiu a algun individu, de dificil reparacio.

o Altres analegs.

e Nivell ALT. Una interrupcid en |' accés o Us de la informacié suposa un perjudici molt greu sobre
les funcions del consell comarcal, els seus actius o sobre els individus afectats. S' entendra per
perjudici molt greu:

o L'anullacié efectiva de la capacitat del consell comarcal per desenvolupar eficagment
les seves funcions i competencies.

Causar un dany molt greu, i fins i tot irreparable, als actius del consell comarcal.

L' incompliment greu d' alguna llei o regulacid.

Causar un perjudici greu a algun individu, de dificil o impossible reparacio.

Altres analegs.

o O O O

LA SEGURETAT FiSICA.

Els actius d’informacio fisics es protegeixen en espais adequats i segurs dins de les
mesures disposades per '’Area de Serveis Generals i Organitzacié sent les principals les de
disposar de control d’accés mitjancant el servei de Consergeria, registre d’entrades i sortides del
personal d’empreses externes, sistemes d’alarma de seguretat connectats amb la policia local,
sistema de gravacié d’imatges, accessos amb clau als espais amb sistemes d’informacié i de
sistema antiincendis.
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SEGURETAT FISICA | AMBIENTAL DELS SISTEMES TIC.

Els Centres de Processament de Dades (CPDs) sdn sales o instal-lacions degudament
condicionades que contenen servidors i xarxes de comunicacid necessaries per a l'operacio de
I'organitzacié. Mantenen una gran quantitat de dispositius informatics i electronics.

Aquests centres ajuden a aconseguir un alt grau de proteccid fisica gracies a la
implementacié de les seglients mesures com son el monitoratge de la ubicacid mitjangant
videovigilancia, el control d'accés estricte i el control ambiental (humitat i temperatura) i
prevencio contra incendis i inundacions.

PLA DE FORMACIO EN CIBERSEGURETAT

El consell comarcal elaborara, promoura i executara un Pla de conscienciacidé anual en
ciberseguretat destinat al seu personal considerant especialment les noves incorporacions de
persones.

Aixi mateix, s’informara clarament al personal de les seves responsabilitats individuals
relacionades amb la ciberseguretat.

RESPOSTA A INCIDENTS | CIBERINCIDENTS DE SEGURETAT DEL SISTEMA
D’INFORMACIO

El Pla de continuitat del negoci considera I'aspecte de la resposta a incidents i
ciberincidents de seguretat al Sistema d’Informacio.

En cas de produir-se un ciberincident el consell comarcal ha d’activar I'Equip de
Resposta a Ciberincidents (ERC) per aplicar un primer conjunt de mesures de seguretat que
permetran la deteccid, I'analisi i la identificacié de I'amenaca.

Posteriorment s’activaran les fases de contencidé, mitigacié i recuperacié del
ciberincident.

Per ultim, es realitzara una activitat posterior al ciberincident corresponent a I'emissid
d’un Informe del Ciberincident que detallara la causa original i el cost implicat en termes de
compromis de la informacié del Sistema d’Informacié i d’'impacte als serveis que s’haurien
d’haver prestat.

La perillositat del ciberincidents sera classificada i tractada segons la Guia de Seguretat
de les TIC (CCN-STIC 817) Esquema Nacional de Seguretat. Gestié de ciberincidents. Aquesta
correspondra al nivell 1 per baixa perillositat, nivell 2 o mig, nivell 3 o alt, nivell 4 molt alt o nivell
5 o critic.
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Finalment, des de I'inici del ciberincident fins a la seva finalitzacid, i en coordinacié amb
el departament de Comunicacid, es faran aquells comunicats publics que es considerin
necessaris. També es considera notificar a altres administracions publiques i tercers aquella
informacid que sigui legalment pertinent.
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CONSIDERACIONS TECNOLOGIQUES.

Fem esment a que la seguretat total, en qualsevol ambit, no existeix, i aquest principi de
la teoria dels sistemes aplica també a la seguretat de la informacio.

A la nostra societat global és conegut que la rapidesa de les comunicacions i la
possibilitat d’establir una connexié amb qualsevol equip, que estigui connectat a Internet,
facilita en gran mesura una estreta relacié de persones i tecnologia on el factor de la distancia
fisica passa a ser irrellevant.

La societat digital esta a un clic de les administracions publiques i el Consell comarcal del
Garraf ha desplegat un seguit de mesures que es recullen en aquest document d’alt nivell, on
les consideracions més tecniques es recullen en altres instruments interns com instruccions
tecniques i documents especifics.

LA CIBERSEGURETAT

L'analisi de I'estat de la ciberseguretat de la xarxa TIC del consell comarcal forma part
de la cultura de la seguretat i de la proteccid de la informacié perque permet coneixer el nivell
derisc i el compliment de les mesures de seguretat de la informacid, aixi com les amenaces reals
a que esta exposat el sistema d’informacio.

Aquest analisi forma part del Pla Estratégic de Seguretat de la Informacid que
s’estructura en Plans Anuals de Seguretat de la Informacid.

TELECOMUNICACIONS CORPORATIVES

Les telecomunicacions de l'organitzacid han de ser segures per garantir que els
intercanvis de dades amb origen o desti el consell comarcal acompleixin els estandards de
seguretat de la informacid.

Pel que fa a la comunicacié de dades es prendran les mesures necessaries per protegir
la xarxa privada del consell comarcal i les xarxes privades virtuals (VPN) mitjancant un sistema
de control d’accessos a la xarxa (NAC), sistemes de deteccid i prevencié d’intrusions (IDPS), I'Us
d’equips tallafocs, el xifratge i la monitoritzacié de les comunicacions i la seguretat de les
aplicacions.

En referencia a la telefonia mobil es protegira I'accés al dispositiu amb el nivell de
seguretat adient a I'Gs professional que se’n faci.

La redundancia dels canals de comunicacié s’aconsegueix mitjancant la duplicacié dels
canals de comunicacié. Es a dir, una xarxa externa alternativa, contractada amb un Operador
diferent al que subministri xarxa principal. De tal manera que, en cas de problema amb
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I'operador principal, es disposi d' una contingencia immediata. Aquest model és I'actual del
consell comarcal a la data de redaccié d’aquest document.

LA XARXA INFORMATICA.

El consell comarcal del Garraf disposa de dues tipologies de xarxa. La cablejada i la sense fils.
Aquestes tipologies s’utilitzen a les dues seus actuals de I'organisme.

Les principals tecnologies associades a la seguretat d’aquestes xarxes son:

la prevencié de la perdua de dades (DLP),

les solucions de seguretat dels punts finals entesos com a ordinadors, servidors,
dispositius mobils i altres

Solucions de seguretat web

La segmentacio de xarxes

Solucions de seguretat al nivol

L’analisi del comportament d’usuaris i entitats (UEBA)

XARXA CABLEJADA.

En relacio a aquest document, entenem com a xarxa cablejada aquelles xarxes
informatiques i de comunicacions que utilitzen la interconnexid cablejada entre els diferents
dispositius a efectes de permetre la recepcio, el tractament i I'enviament d’informacié digital.

Les actuacions de seguretat s’adrecen a protegir la disponibilitat dels serveis, i els
accessos segurs a la informacié, segons una tipologia principal d’elements que, breument,
indiquem a continuacio:

Serveis de telecomunicacions

o Dades
o Electronica de telecomunicacions
- Centres de processament de dades (CPD).
- Parc de servidors fisics i servidors virtuals en ubicacions locals o remotes.
- Electronica de xarxa
- Elements de seguretat fisics i en programari com tallafocs i altres.
- Parc de components destinats a usuaris de les xarxes
o Ordinadors de sobretaula
o Ordinadors portatils

XARXA SENSE FILS.

Per oposicié al cas anterior, la xarxa sense fils sera aquella que connecta els diferents
dispositius per mitja d’ones electromagnétiques per assolir les mateixes finalitats.
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En el cas del consell comarcal aquestes sén del tipus WLAN (Wireless Local Area
Network) o també anomenades xarxes wifi que permeten connectar-se a les Intranets i també
a Internet.

Una relacid, no exhaustiva, dels principals elements que la formen és la seglient:

- Serveis de telecomunicacions
o Dades mobils
o Telefonia mobil
- Parc de servidors virtuals en ubicacions locals o remotes.
- Electronica de xarxa
- Elements de seguretat fisics i en programari com Punts d’Accés (AP), tallafocs i altres.
- Parc de components destinats a usuaris de les xarxes
o Ordinadors portatils
o Tauletes
o Telefons mobils tipus smartphone

A totes dues seus de l'organisme es disposen xarxes wifi privades i xarxes wifi per
convidats sense possibilitat d’accés a les Intranets.

Agquests tipus de xarxes son susceptibles a patir atacs dels seglients tipus:

- Denegacio de Servei (DoS)
- Manin the middle

- Atac per forga bruta

- Eavesdropping

- Mac Spoofing

En la mesura del possible, el consell comarcal compta amb dispositius i configuracions de
seguretat per eliminar o minimitzar els riscos associats a aquests potencials atacs.

EL PARC DE TELEFONIA MOBIL

El consell comarcal de Garraf disposa d’un notable Parc de telefonia mobil degut a la
propia activitat de I'organisme i al fet de prestar serveis ubicats a diferents municipis de la
comarca.

Aquests dispositius es troben protegits per evitar un accés indegut, a més, es disposa
d’una gestid agil que permet bloquejar el dispositiu i la SIM del terminal en cas de péerdua o
robatori.

La gestio de la seguretat d’aquests dispositius necessita d’'una permanent revisio i
actualitzacio a les ultimes tecnologies de seguretat.

LA DISPONIBILITAT DELS SISTEMES TIC

En I' ambit de tecnologies de la informacié i les comunicacions, el concepte de
disponibilitat es pot definir com la capacitat d' un servei, conjunt de dades o sistema de ser
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operable i accessible en el periode de temps determinat en que sén requerits. Aquesta operacié
ha d' estar garantida i per a aix0, sOn necessaries mesures i mecanismes que permetin a un
sistema o servei mantenir el seu estat d' operativitat i accessibilitat en cas que un esdeveniment
amenacés amb inhabilitar-lo.

La disponibilitat és una de les tres dimensions principals de la seguretat d'un sistema
d'informacio, juntament amb la confidencialitat, que garanteix que la informacié només estigui
a disposicid de sistemes o usuaris autoritzats i la integritat, que garanteix que el seu estat original
no ha estat manipulat durant un procés o comunicacio.

Es considera com a alta disponibilitat a la capacitat d' un servei, sistema o conjunt de
dades de trobar-se operatius per als usuaris en tot moment i sense interrupcions. L'objectiu de
I'alta disponibilitat és mantenir els sistemes funcionant 24 hores al dia els 7 dies de la setmana.
Generalment aquest tipus de disponibilitat s' estableix per a sistemes de caracter critic com és
el cas dels registres d’entrada i sortida del Consell comarcal.

Segons la guia CCN-STIC Valoracio de sistemes en I’ENS, és necessari assolir un temps de
recuperacio (RTO) maxim de quatre hores pels sistemes critics d’alta disponibilitat, un dia per a
sistemes de disponibilitat mitjana i cinc dies per a sistemes de baixa disponibilitat.

METRIQUES

Les principals metriques per garantir la disponibilitat son les segilients:

e El MTTF (Mean Time to Failure) que és la mesura que estima el temps entre fallides en
els sistemes durant la seva operacié normal.

e El MTTR (Mean Time Reecovery) que mesura el temps mig en que un sistema es
restableix a una situacié de normalitat després d’una fallida.

e El RTO (Recovery Time Objetive) és el temps de recuperacié on el sistema no podra
operar fins a la seva restauracio.

e EIMTD (Maximum Tolerable Downtimwe) és el temps que un procés o sistema pot estar
caigut abans que es produeixin conseqiiencies critiques.

e EIROL (Revised Point Objetive) és el nivell minim d’operacid que ha de tenir una activitat
per considerar-la recuperada.

e EIRPO (Recovery Point Objetive) que es correspon amb I'impacte que té sobre |’activitat
la perdua de dades.

Aquests valors es prendran en consideracio en el disseny dels sistemes d’informacig, la
seva gestio i manteniment, aixi com en els procediments de contractacioé TIC.

Els diferents nivells de disponibilitat, en el periode d’un any, adequats als serveis que
son competencia del consell comarcal sén els seglients:

- 99,99 %, equivalent a 53 minuts o 0,88 hores de sistema inactiu
- 99,9% que corresponen a 526 minuts o 8.77 hores

- 99,5% 0 2.628 minuts; 43,8 hores

- 99% 0 5.256 minuts; 87,6 hores
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AMENACES CONTRA LA DISPONIBILITAT

Les principals amenaces contra la disponibilitat poden ser les interrupcions previstes i
imprevistes, fallides del maquinari, fallida del programari, amenaces fisiques i amenaces
logiques.

Contra totes aquestes amenaces s’ha de preveure actuacions per garantir la
disponibilitat pel disseny dels sistemes, garantint una proteccié fisica i logica, i un manteniment
i actualitzacié permanent del maquinari i del programari.

VIRTUALITZACIO

La virtualitzaci6 de maquines i sistemes pot ajudar a aconseguir un alt grau de
disponibilitat perque, en cas de fallida, es poden recuperar en un curt periode de temps,
permetent tornar a un estat previ del servidor.

Aquests servidor disposen d’una major escalabilitat, estalviant el procés de renovacié
de maquinari fisic i faciliten una més facil redundancia de sistemes.

Actualment el consell comarcal disposa d’un Parc de servidors virtuals amb les suficients
garanties de seguretat dels serveis i de la informacié que allotgen.

SISTEMES D' EMMAGATZEMATGE

El sistema d’Informacié del consell comarcal disposen de diversos sistemes
d’emmagatzemament de dades. Els principals sén sistemes RAID 5 (Redundant Array of
Independent Disks) i NAS (Network Attached storage). També s’utilitzen serveis de copies de
seguretat al navol (Cloud).

SISTEMES CLOUD

L’Us de sistemes en entorns cloud ajuda a millorar la disponibilitat dels serveis i de les
dades. Es important I'acord d’un SLA (Service Level Agreement) adequat al sistema d’informacio,
aixi com garantir la confidencialitat de les dades i exigir el xifratge en cas de dades de
confidencials, sensibles o de caracter personal.

SEGURETAT FiSICA | AMBIENTAL DELS SISTEMES TIC

El consell comarcal disposa de sistemes de proteccio de la informacié front a desastres
naturals, inundacions o altres problemes previsibles que es puguin donar a les seus de la
institucid.
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CENTRE DE PROCESSAMENT DE DADES (CPD)

El consell comarcal disposa de dos Centres de processament de dades (CPD) que sén
sales condicionades que allotgen els servidors i les xarxes de comunicacions necessaries per
I'operacio de I'organitzacio incloent els sistemes SAI (Sistemes d’Alimentacid Ininterrompuda).
Han de disposar de monitoritzacié per videovigilancia, control d’accés estricte, control
ambiental i prevencio contra incendis i inundacions.

PROTECCIO DE L’ENTORN FiSIC

Les mesures més importants de proteccié de I'entorn fisic son el control de I'accés fisic,
els sistemes d’alimentacio ininterrompuda (SAl) i les fonts d’alimentacidé redundants. En aquest
cas el consell comarcal disposa de les dues primeres, fet que permet garantir un temps suficient
per a la terminacié ordenada dels processos i la desconnexid dels servidors en cas d’esgotar-se
el temps de subministrament d’energia de les fonts addicionals a la prinicpal.

SEGURETAT LOGICA

AUDITORIA DE SEGURETAT DELS SISTEMES

Les auditories de seguretat i de ciberseguretat dels sistemes abasten I' analisi i la gestid
dels sistemes per identificar i corregir possibles vulnerabilitats. Els objectius de I' auditoria de
seguretat soén verificar la seguretat d'entorns i sistemes, I'acompliment amb legislacions i
normatives i la realitzacié d’un informe que orienti en el procés de millor continua.

El consell comarcal disposa d’auditories de ciberseguretat, tant externes com internes,
que es programen de forma periodica.

PROTECCIO CONTRA ATACS

En |' actualitat s’han incrementat notablement el nombre d’atacs i ciberatacs als equips,
sistemes i xarxes que poden generar una degradacio6 dels serveis.

Per protegir I'organitzacié contra aquests atacs el consell comarcal disposa de diferents
eines i salvaguardes com sén els dispositius de proteccié de perimetre (tallafocs i servidors
proxy); els sistemes de deteccid d'intrusions (IDS) i sistemes de prevencié d'intrusions (IPS);
també es protegeixen les comunicacions mitjangant xarxes privades virtuals (VPN); es disposa
també de software antimalware (Endpoint Protection Platform (EPP) i Endpoint Deteccio i
Resposta (EDR)); s’aplica un estricta politiques de contrasenyes aixi com un control d'accés als
equips i comptes d'usuari.
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COPIES DE SEGURETAT | PROVES DE RESTAURACIO.

Les copies de seguretat son una eina cabdal per garantir la disponibilitat dels serveis i
de les dades del consell comarcal sota qualsevol circumstancia previsible. Aquestes abasten tota
la informacié necessaria per recuperar el servei en cas de perdua d’informacié com soén les
dades, els programes, els fitxers de configuracid i la imatge del sistema operatiu.

Per definir i estructurar la forma de realitzar aquestes copies de seguretat es disposa
d’una Politica de Copies de Seguretat en |' organitzacié. Aquesta inclou, per a tots els sistemes
critics, la informacio seglient:

Periodicitat de les copies de suport.

Periodes de retencio de les copies.

Ubicacié dels suports de les copies, tant en la ubicacid propia i en ubicacions remotes.
Controls per a I'accés autoritzat a les copies de suport.

Procediments de recuperacio de la informacid.

Procediments de restauracio i verificacié de la integritat de la informacio recolzada.
Procediments d'inventari i gestié de suports.

S'hauran de realitzar proves periodiques de restauracié per verificar el correcte
funcionament dels procediments de recuperacié de copies de seguretat. Tant les proves com els
resultats es documentaran, permetent aixi I' esmena de qualsevol incidéncia que pogués succeir.

En els casos en els quals els fitxers continguin dades de caracter personal, el responsable
del fitxer haura de verificar semestralment la correcta definicid, funcionament i I' aplicacié dels
procediments de realitzacié de copies de suport i recuperacio.

SISTEMES D’ALTA DISPONIBILITAT

Considerem I'alta disponibilitat a la capacitat d’un servei, sistema o conjunt de dades de
ser operatius per als usuaris en tot moment i sense interrupcions. L'objectiu de I'alta
disponibilitat és mantenir funcionant el sistemes les 24 h del dia els 7 dies de la setmana.

SAn sistemes critics al consell comarcal:

- El Registre d’entrades
- El Registre de sortides
- El gestor d’expedients
- Les comunicacions dels servidors critics

Segons la guia CNN-STIC-803 Valoracié de sistemes en I'ENS, el temps de recuperacié
(RTO) per aquests sistemes ha de ser inferior a quatre hores.

Altres sistemes que també es consideren critics pero que no es recullen a I'anterior guia
son les comunicacions dels sistemes d’alarmes de panic, d’intrusid i antiincendis.
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ELS REGISTRES D’ENTRADA | DE SORTIDA

El Registre d’entrada i el Registre de sortida del consell comarcal esta integrat al Sistema
de Gestor d’Expedients (SGE).

Els assentaments realitzats als registres de forma presencial requereixen Unicament de
la disponibilitat dels serveis interns del SGE i del servei d’escaneig certificat. Aixi mateix és
necessari el funcionament del servei extern de validacid de certificats digitals PSIS del Consorci
AOC.

Els assentaments telematics requereixen dels serveis interns del SGE i del servei
d’escaneig certificat. Si per alguna incidencia tecnologica al consell comarcal el sistema de
registres del SGE no estigués disponible, el registre de I'EACAT actuara com a registre auxiliar.
Aquests assentament del registre auxiliar s’incorporaran posteriorment al sistema de registres
del SGE quan aquest torni a ser operatiu.

Aixi mateix, els assentaments telematics poden requerir de la disponibilitat d’altres
serveis externs del Consorci AOC com sén: MUX, Valid, PSIS, eNotum, eFact, eTRAM, eTauler,
Seu-e, Via Oberta, RPC, PSCP i Representa.

EL GESTOR D’EXPEDIENTS

Prenent en consideracié el procediment administratiu, el Sistema de Gestid
d’Expedients (SGE) permet donar compliment a la normativa vigent.

Els moduls del SGE de criticitat superior sén els de Registre d’entrades i el de Registre
de sortides. Ara bé, sent aquest dos sistemes els que permeten l'inici dels expedients a instancia
de part o la terminacié convencional per notificacié de la resolucié, també és necessari i critic
que el personal tramitador dels expedients pugui continuar amb la seva normal activitat
d’ordenacié i instruccié dels expedients per garantir els terminis legals dels diferents
procediments administratius. Aixi doncs, el SGE també es considera critic.

EQUIPS INFORMATICS

El consell comarcal del Garraf disposa d’un parc de 125 equips destinats als usuaris i a
les usuaries del Sistema d’Informacié. Aquests equips estan protegits per soluciones de
seguretat destinades a equips finals (“end points”) i es disposa d’un sistema centralitzat de
supervisié del conjunt dels equips (EDR), del seu estat, de les actualitzacions de firmware i dels
programaris autoritzats.

Existeix i es fa una actualitzacio de la relacié de dispositius autoritzats a operar dins dels
Sistema d’Informacid. En espais i sales destinades a reunions amb personal extern es permet la
connexié d’altres equips a xarxes wifi de convidats.
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EL PROGRAMARI

El programari a instal-lar als equips ha de ser prévia autoritzat i dona’t d’alta al sistema
de control de programari. Els usuaris i les usuaries dels equips informatics no disposen del rol
administrador per a instal-lar nou programari. Aquesta instal-lacié es fa per personal amb rol
d’administrador d’equips informatics.

ELS SERVEIS | EL PROGRAMARI AL NUVOL TECNOLOGIC

L'entorn del nuvol (Cloud) ajuda a millorar la disponibilitat, tant dels serveis com les
dades.

L'emmagatzematge de dades i copies de seguretat al nuvol proporciona un grau
addicional de disponibilitat, pero ha d'anar acompanyat d'Acords a Nivell de Servei (SLA)
adequats i s'haura de prestar especial atencié a la confidencialitat de les dades. Es podria
requerir, per tant, que les dades s' emmagatzemen xifrades, en cas que siguin confidencials,
sensibles o de caracter personal.

L'ds de serveis Cloud també permet més disponibilitat a causa de la facilitat de
desplegament, ampliacid de recursos i tolerancia a fallades dels entorns. D' igual manera, s'ha
de prestar especial atencid durant la definicié dels SLA, per determinar de forma clara i precisa
els nivells de disponibilitat i seguretat necessaris.

Actualment es disposa de copies de seguretat al nuvol del sistema de gestor
d’expedients.

També es fa Us del ndvol amb els serveis de Google i de Microsoft Office, aixi com de
varis allotjaments web.

SEGURETAT DE LA INFORMACIO DE SERVEIS TECNOLOGICS
DELEGATS

El consell comarcal del Garraf opera serveis tecnologics digitals delegats segons
diferents convenis amb el Consorci AOC. Aquests serveis disposen d’un Responsable que vetlla
pel bon funcionament del sistema i per la seva seguretat segons els requisits propis del consell
comarcal com els del Consorci AOC.

Els serveis son els d’Entitat de Registre TCAT i el d’Entitat de Registre IDCAT i ambdods
estan vinculats a I'Oficina Comarcal de Suport a I’Administracio Electronica (OCSAE).

Aixi mateix, es disposa de I'Ens Subscriptor TCAT pel consum de certificats digitals amb
destinacié al propi consell comarcal.
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ENTITAT DE REGISTRE TCAT

L’Entitat de Registre TCAT (ERTCAT) correspon al servei d’emissié de certificats digitals
destinats al personal, als aplicatius i als sistemes dels organismes publics de la comarca del
Garraf.

Per 'ERTCAT se segueixen els protocols del Consorci AOC anomenats: Procediment de
seguretat de les Entitats de Registre i Procediment d'arxiu de les Entitats de Registre. Aquests
protocols son d’obligat compliment i s’avaluen en auditories externes periodiques.

ENTITAT DE REGISTRE IDCAT

L’Entitat de Registre idCAT (ERidCAT) correspon al servei d’emissid de certificats digitals
destinats a la ciutadania de la comarca del Garraf, encara que és possible emetre certificats
digitals idCAT per persones empadronades a municipis d’altres comarques catalanes.

Per 'ERTCAT se segueixen els protocols del Consorci AOC anomenats: Procediment de
seguretat de les Entitats de Registre i Procediment d'arxiu de les Entitats de Registre. Aquests
protocols sén d’obligat compliment i s’avaluen en auditories externes periodiques.

ENS SUBSCRIPTOR TCAT

Com a administracio publica local, el consell comarcal també sol-licita certificats digitals
pel personal, els aplicatius i pels sistemes propis.

Per I'Ens subscriptor s’adopten els processos descrits al Procediment de seguretat dels
Ens Subscriptors i al Procediment d'arxiu dels Ens Subscriptors del Consorci AOC. Aquests
protocols son d’obligat compliment i s’avaluen en auditories externes periodiques.

INTEROPERABILITAT TECNOLOGICA

CONSUM DE SERVEIS TECNOLOGICS DE LES ADMINISTRACIONS PUBLIQUES
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La seguretat de la informacié de les plataformes tecnologiques d’altres administracions
publiques interconnectades amb el consell comarcal depén de I'organisme que ofereix el servei
tecnologic.

Les dades i informacid obtingudes d’aquests serveis externs han de ser custodiades
administrativament per la unitat organica, o area organitzativa del consell comarcal, i aquesta
ha d’informar al Servei TIC del nivell d’accés i seguretat que han d’aplicar a les dades i documents
interoperables.

Les consultes interoperables de dades de tercers en poder d’altres administracions
publiques han de ser guardades en el corresponent expedient que va originar la consulta.

AUDITORIES.

El Sistema d’Informacié (Sl) del consell comarcal del Garraf se sotmet a diverses
auditories de seguretat tant en relacio a la ciberseguretat, com als serveis delegats pel Consorci
AOC, com pels serveis d’interoperabilitat.

AUDITORIES EN CIBERSEGURETAT

Anualment es realitza una auditoria interna per supervisar el grau de compliment amb
I’Esquema Nacional de Seguretat (ENS). Per la seva realitzacio es considera la possible
modificacié de normativa des d’dltima auditoria interna, les recomanacions fetes per les
auditories externes, i els informes de ciberseguretat produits pels Serveis TIC.

Periodicament el Sistema d’Informacid s’audita mitjangant una empresa externa amb la
suficient acreditacio per realitzar-la.

Les actuacions a realitzar segons les conclusions i les recomanacions de totes dues
auditories s’incorporen al corresponent Pla anual TIC.

AUDITORIES EXTERNES DE SERVEIS TIC DELEGATS | DE SERVEIS INTEROPERABLES

El Sistema d’Informacié del consell comarcal és auditat pel Consorci AOC pel servei
d’Entitat de Registre TCAT, el servei d’Entitat de Registre idCAT, I'Ens subscriptor TCAT i pel
servei d’Interoperabilitat Via Oberta.

Les conclusions i recomanacions de les auditories s’apliquen al Sistema d’Informacioé en
un procés de millora continuada.
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FONTS D’INFORMACIO

CCN-TEC 010, La disponibilidad de los sistemas TIC

Guia de Seguridad de las TIC (CCN-STIC-803). Valoracidon de sistemas en el ENS

Guia de Seguridad de las TIC (CCN-STIC-804). ENS. Guia implantacion.

Guia de Seguridad de las TIC (CCN-STIC-805). Esquema Nacional de Seguridad. Politica
de Seguridad de la Informacion.

Guia de Seguridad de las TIC (CCN-STIC 817). Esquema Nacional de Seguridad. Gestidn
de ciberincidentes

Guia de Seguridad de la TIC (CCN-STIC-402). Organizacion y gestion de la Seguridad de
los sistemas TIC.
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