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2 Introduccio

La Informacio és un dels actius més importants per a una organitzacio i per tant, s’ha
de protegir adequadament independentment de la forma que prengui o els mitjans
pels quals es transmeti, emmagatzemi o processi.

El Consorci Administracié Oberta de Catalunya (d'ara en endavant Consorci AOC),
conscient de la importancia i del valor de la informacio que tracta i com a prestador de
serveis fonamentals per a l'operativitat dels diferents i diversos ens als quals déna
suport, garanteix la disponibilitat, integritat, tragabilitat, confidencialitat i autenticitat de
la informacié tractada i del serveis prestats, actuant preventivament, supervisant
I'activitat diaria i reaccionant rapidament als incidents, per recuperar els serveis lo
abans possible d’acord I'establert en l'article 8 de 'Esquema Nacional de Seguretat
(en endavant, ENS) , amb l'aplicacio de les mesures que es relacionen a continuacio
i al marc normatiu de ciberseguretat de '’Agencia de Ciberseguretat de Catalunya:

Prevencio

Per tal que la informacio i/o els serveis no es vegin perjudicats per incidents de
seguretat, el Consorci AOC implementa les mesures de seguretat de 'ENS i del Marc
de Ciberseguretat de 'Agéncia de Ciberseguretat de Catalunya, aixi com controls
addicionals identificats mitjangant I'avaluacio d’amenaces i riscos. Aquests controls,
els rols, i responsabilitats de seguretat de tot el personal, estan clarament definits i
documentats.

Per garantir 'acompliment de la politica el Consorci:

e Autoritzar tots els sistemes abans d’estar operatius.

e Avaluar regularment la seguretat, incloent avaluacions de canvis de
configuracions.

e Sollicitar la revisio periodica per part de tercers. Avaluacié independent.

Deteccid

El Consorci AOC, estableix controls d'operacié dels seus sistemes d'informacié amb
I'objectiu de detectar anomalies en la prestacié dels serveis i actuar en consequéncia
segons el que es disposa en l'article 10 del ENS (vigilancia continua i reavaluacié
periodica). Quan es produeix una desviacio significativa dels parametres que s'hagin
preestablert com a normals (conforme a l'indicat en l'article 9 del ENS, Existéncia de
linies de defensa), s'establiran els mecanismes de deteccid, analisi i reporti necessaris
perqué arribin als responsables regularment.

Resposta
S’han de:

e Establir mecanismes de resposta eficag per incidents de seguretat.
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e Designar un punt de contacte per les comunicacions respecte a incidents
detectats internament o reportats per altres organismes.

e Establir protocols per a intercanvis d’'informacié amb I'incident. Aixd inclou les
comunicacions en ambdads sentits, amb els Equips de Resposta a Emergéncies
(CERT).

Recuperacio

Per a garantir la disponibilitat dels serveis critics. El Responsable de Seguretat de la
informacio ha de desenvolupar plans de continuitat dels sistemes TIC com a part del
pla general de continuitat del negoci i activitats de recuperacio.

3 Missio del Consorci AOC

La missié de 'AOC és impulsar la transformacio digital de les administracions
catalanes, de conformitat amb els objectius i funcions establerts als seus estatuts.

4 Marc Normatiu de Referéncia

El marc normatiu en que es desenvolupen les activitats del Consorci AOC, i en
particular, la prestacio dels seus serveis electronics esta integrat per les seguents
normes:

e Estatuts del Consorci Administracié Oberta de Catalunya.
e Normativa europea, estatal i catalana reguladora de:
o del regim juridic i del procediment administratiu comu.
o de la proteccié de dades de caracter personal.
o de la seguretat de la informacio
¢ Normativa sectorial especifica referenciada en cadascuna de les condicions
reguladores de la prestacio de serveis oferts pel Consorci.
¢ Qualsevol altre normativa aprovada pel Consorci AOC.

Aquesta Politica de Seguretat i qualsevol altra normativa especifica de
seguretat elaborada pel Consorci AOC, s’haura de mantenir actualitzada i
adaptada a la normativa aplicable en matéria de seguretat, si s’escau, i al Marc
Normatiu de Seguretat impulsat pel 'Agencia de Ciberseguretat de Catalunya
vigent a la Generalitat de Catalunya en cada moment.
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5 Politica de seguretat
5.1 Objectiu

L’objectiu de la present Politica de Seguretat és establir el conjunt de directrius que
regeixen la forma com el Consorci AOC gestiona i protegeix la informacio que tracta i
els serveis que presta.

5.2 Ambit de I'Aplicacié

Aquesta Politica s'aplicara als sistemes d'informacié del Consorci AOC, relacionats
amb l'exercici de les seves competéncies i a tots els usuaris
amb accés autoritzat a aquests, siguin o no treballadors del Consorci AOC i amb
independéncia de la naturalesa de la seva relacio juridica amb el Consorci AOC.

Tots els usuaris tenen l'obligacié de conéixer i complir aquesta Politica de Seguretat
de la Informacié i la seva Normativa de Seguretat derivada, sent responsabilitat del
Comité Executiu de Seguretat del Consorci AOC disposar els mitjans necessaris
perque la informacidé arribi al personal. Cada responsable de contracte és responsable
de traslladar la informacio a les empreses proveidores per al seu compliment i trasllat
al personal adscrit amb accés las sistemes d’informacié del Consorci.

5.3 Organitzacié de la Seguretat

Es crea 'estructura organitzativa de seguretat del Consorci és:

5.3.1 Comissio Executiva del Consorci AOC

La Comissio Executiva és I'drgan col-legiat de direccié executiva del Consorci AOC i
esta formada per sis membres, dels quals quatre ho sén en representacié de
I’Administracié de la Generalitat i dos en representacié del Consorci Localret.

El director gerent del Consorci AOC assisteix a les reunions, amb veu pero sense vot.
Correspon a la Comissié Executiva en matéria de seguretat:

e Aprovar la Politica de Seguretat i les normes en matéria de Seguretat de la
Informacid i dotar al Consorci dels mitjans personals i materials necessaris per
a la seva efectiva implantacié i execucio.

5.3.2 Comité Executiu de Seguretat de la Informacié del Consorci AOC

El Comité Executiu de Seguretat coordinara i centralitzara tots els esforgos sobre
les decisions de seguretat, politiques, normes, analisis de riscos, plans de
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continuitat de serveis, recuperacié de desastres, etc., assegurant en tot moment
I'alineacié amb l'estratégia de seguretat definida.

Aquest Comite estara format per:

Director Gerent del Consorci AOC, que és alhora responsable del
tractament de les dades de caracter personal i que actuara com a
President

Subdirector/s del Consorci AOC.

Caps d’Area del Consorci AOC.

Responsable de Seguretat de la Informacid.

El Secretari del Comite Executiu de Seguretat sera el Responsable de Seguretat
de la Informacié.

El Comité Executiu estara integrat per les persones que en cada moment ostentin
el carrec o carrecs que el composen i la seva durada coincidira amb el carrec que

ocupa.

El Comité Executiu de Seguretat reportara a la Comissié Executiva del Consorci

AOC.

Les funcions del Comité Executiu seran:

Presentar a I'aprovaci6 de la Comissio Executiva la Politica de Seguretat
i les normes en matéria de Seguretat de la Informacié.

Identificar objectius i estratégies relacionades amb la seguretat.

Donar suport al Comité Operatiu i als seus membres, dotar-lo dels
recursos necessaris i establir les seves directrius de treball.

Revisar la implantacié de la politica de seguretat.

Aprovar els plans d'implementacio i assignar els recursos necessaris.
Vigilar que les mesures de la politica planificades sén implantades tal
com s’havia previst i donen els resultats esperats.

Aprovar el pla de formacidé i conscienciacio dels usuaris i liderar la
comunicacié necessaria.

Aprovar els procediments de seguretat aixi com les seves posteriors
modificacions.

Assumir les funcions de responsable del servei en matéria de Seguretat
de la informacié. Te la potestat de determinar els nivells de seguretat
dels serveis.

Assumir les funcions de responsable d’'informacio. Te la responsabilitat
ultima de I'is que es faci d’'una certa informacio i, per tant, de la seva
proteccid. | també de qualsevol error o negligéncia que porti a un incident
de confidencialitat o d’integritat. Estableix el requisits de la informacio en
matéria de seguretat.
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Assignar dins del Consorci AOC aquells rols i funcions en matéria de
Seguretat de la Informacié que no estiguin definits a la present Politica
de Seguretat.

Aprovar el Pla d’acci6 en matéria de Seguretat de la Informacié del
Consorci AOC. Supervisar i fer el seguiment de la seva implantacio.
Supervisar i aprovar els Plans de Continuitat de Negoci.

Vetllar pel compliment de la legislacié que en matéria de seguretat sigui
d’aplicacio.

Supervisar els incidents de seguretat.

Fer seguiment del Quadre de Comandament de la Seguretat de la
Informacié del Consorci AOC.

En casos de desastres naturals, incidents greus del servei o altres
esdeveniments que afectin al funcionament i/o I'Organitzacié del
Consorci AOC de forma severa, el Comité Executiu actuara com a
Comité de Crisis i nomenara als membres que actuaran en el seguiment
de la crisis.

A proposta dels Caps de Servei, aprovar la categoritzacié dels sistemes
dins el marc del que preveuen els annexos de I'Esquema Nacional de
Seguretat.

Acceptar els nivells de riscs residuals que afecten a la informacio i als
serveis.

L'aprovacio, a proposta del Responsable de Seguretat, de les mesures
tecniques i organitzatives i operacionals apropiades per garantir un
nivell de seguretat adequat al risc pels sistemes d’informacié i per als
drets i llibertats de les persones, tenint en compte I'estat de la tecnica,
els costos d'aplicacié, i la naturalesa, l'abast, el context i les finalitats del
tractament, d'acord amb el que exigeix el Reglament General de
Protecci6 de Dades ( en Endavant RGPD), la LLei Organica de Proteccié
de Dades de Caracter ( en endavant, LLOPDIGDD) i 'ENS.

Les reunions ordinaries seran cada 12 mesos i es realitzara I'avaluacio i revisio de
la situacio del Consorci AOC respecte a la Seguretat de la Informacio6 i s'estudiaran
les propostes de seguretat a abordar.

A les reunions del Comité Executiu de Seguretat es convocara al Delegat de
proteccid de dades quan s’adoptin decisions amb afectacié a dades de caracter
personal i altres persones (membres del Comité Operatiu de Seguretat, experts en
matéria de Seguretat, juristes...) prévia invitacié del President.
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5.3.3 Responsable de Seguretat de la Informacié del Consorci AOC

El responsable de Seguretat de la Informacio es responsabilitzara de:

Mantenir la Seguretat de la Informacid gestionada i dels serveis prestats
pels sistemes d’'informacio, aixi com de fer complir la Politica de Seguretat
del Consorci AOC.

Supervisar la implantacio de les politiques, normes, guies i procediments de
seguretat establerts en el Consorci AOC i de promoure la formacié i
conscienciacio en materia de Seguretat de la Informacio.

Coordinar les accions orientades a garantir la Seguretat de la Informacié en
qualsevol de les seves formes (digital, optica, paper, ...) i en tot el seu cicle
de vida (creacio, manteniment, distribucio, emmagatzematge i destruccio),
per protegir la informacié en termes de confidencialitat i privacitat, integritat,
disponibilitat, autenticitat i tragabilitat.

Proporcionar recolzament en matéria de seguretat a totes les arees del
Consorci AOC, realitzar el seguiment de l'estat dels incidents de seguretat
ocorreguts, assegurar el compliment de les politiques, normes, guies i
procediments de seguretat, etc.

Son funcions del responsable de Seguretat de la Informacio les seglents:

e Assessorar al Comité Executiu de Seguretat.

e Definir les funcions i responsabilitats associades a la seguretat dels
sistemes d’informacio.

e Gestionar i solucionar els incidents de seguretat de la informacio,
conjuntament amb el Comité Executiu de Seguretat.

e Definir i desenvolupar la normativa de seguretat i formacié en aspectes
relatius a la Seguretat de la Informacié.

e Encomanar la realitzaci6 dels Analisi de Riscos pels sistemes
d’'informacio i pel drets i llibertats dels titulars de les dades de caracter
personal, aixi com identificar mancances i debilitats i posar-les en
coneixement de Comité Executiu

e Promoure plans de contingéncia i formacié en aspectes relatius a la
Seguretat de la Informacio.

e Dirigir i coordinar les tasques realitzades del Comité Operatiu de
Seguretat.

e Supervisar i controlar internament el compliment de la Politica de
Seguretat del Consorci AOC, les diferents normatives i procediments de
seguretat establerts dins de I'Organitzacio.

e Presentar a l'aprovacid del Comité Executiu les politiques, normes i
responsabilitats en matéria de Seguretat de la Informacid.
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5.3.4

Elaborar el pla de formacio i conscienciacié dels usuaris.

Donar compte al Comite Executiu de les incidéncies de seguretat.
Crear grups especifics de treball, de caracter temporal, que
desenvolupin funcions especifiques delegades i dirigides pel
Responsable de Seguretat de la Informacid.

Elaborar el Quadre de Comandament de Seguretat de la Informacio del
Consorci AOC i informar al Comité Executiu.

Vetllar pel compliment normatiu, coordinant actuacions amb les unitats
responsables que corresponguin.

Aprovar la declaracio d’aplicabilitat

Analitzar els informes d’autoavaluacié i/o els informes d’auditoria i
elevar-ne les conclusions al responsable del sistema perqué adopti les
mesures correctores oportunes

Elevar al Comité Executiu la proposta d'aprovacié de les mesures
tecniques, organitzatives i operacionals apropiades per garantir un nivell
de seguretat adequat al risc pels sistemes d’'informacio i per als drets i
llibertats de les persones.

Participar en les Avaluacions d'Impacte de Proteccié de Dades de
caracter personal.

Comité Operatiu de Seguretat de la Informacioé del Consorci AOC

El Comité Operatiu de Seguretat, és un organ de suport i assessorament al
Responsable de Seguretat de la Informacid.

Aquest Comité estara format per:

Responsable de Seguretat de la Informacié, que actuara com a
president.

Responsable del Sistema del Consorci AOC.

Responsable d’assessorament juridic intern

El Delegat de Proteccié de Dades.

El Responsable de Seguretat, proposara a Direccid6 Geréncia el nomenament
d’altres membres permanents.

El Responsable de Seguretat podra invocar la preséncia puntual a les seves
reunions de personal del Consorci o d’experts externs per rad de la seva
experiéncia o vinculacido amb els assumptes tractats.

Les funcions del Comité Operatiu seran:

e Donar suport al Responsable de la Seguretat de la Informacio en:

La definicié del model de seguretat del Consorci AOC
Seguiment del compliment de la politica de Seguretat del Consorci AOC.
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e L'elaboraci6 de la normativa interna de Seguretat, les politiques i
procediments de seguretat.

e Seguiment del compliment de les normatives internes de seguretat de la
informacio.

e Assistir al Cap del Servei en la categoritzacié dels sistemes d’'informacio,
i al Responsable de Seguretat en els analisi de riscos i les avaluacions
d'impacte de proteccié de dades de caracter personal.

e |’elaboracio del pla de formacio i conscienciacié dels usuaris.

e El desenvolupament i manteniment del Pla de Continuitat de Negoci en
els serveis que ho requereixen.

e L’elaboracio del Quadre de Comandament de Seguretat de la Informacio
del Consorci AOC.

e Seguiment del compliment normatiu, coordinant actuacions amb les
unitats responsables que corresponguin.

Les reunions ordinaries seran cada 3 mesos i es realitzara seguiment i revisio de
la situacié del Consorci AOC respecte a la seguretat de la informacio.

5.3.5 Responsable de Sistema del Consorci AOC

El responsable de sistema es responsabilitzara de desenvolupar, operar i mantenir
el Sistema d’informacid, durant tot el seu cicle de vida, les seves especificacions,
instal-lacio i verificacié del seu correcte funcionament.

Aquest carrec pot ser assumit per un Cap d’unitat, Cap de Projecte i/o Responsable
de Servei.

Soén funcions del responsable de sistema:

Definir la topologia i sistema de gestié d’informacid, establint els criteris d'us i els
serveis disponibles.

Assegurar que les mesures especifiques de seguretat s’integren adequadament
dins del marc general de seguretat.

Tenir coneixement de la normativa general o sectorial aplicable a la informacio de
la qual és responsable, inclosa la normativa vigent en matéria de proteccio de
dades de caracter personal.

Definir els requeriments de seguretat pel tractament de la informacio, ja sigui de
forma automatitzada o manual en tot el seu cicle de vida (creacié, modificacid,
conservacio i destruccid, si s’escau).

Fer seguiment de I'estat de la seguretat dels sistemes d’informacié i gestionar la
mitigacio de riscos dins del seu grau d’autonomia de decisio.
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Donar impuls i implicar-se en l'elaboracié dels plans de continuitat del negoci, i
definir procediments alternatius en cas d’indisponiblitat del sistema o manca
d’integritat de la informacié.

Adoptar les mesures correctores oportunes dacord amb [I'establert pel
Responsable de Seguretat.

En el cas de sistemes de categoria alta acordar, si s’escau, la retirada d’operacié
d’alguna informacio, d’algun servei o del sistema en la seva totalitat fins a la seva
adequada subsanacio o mitigacio de les deficiéncies detectades.

5.3.6 Altres responsabilitats en Seguretat de la Informacié6 distribuides al
Consorci AOC.

5.3.6.1 Revisio6 de la informacio i dels serveis i la seva cateqoritzacié.

El responsable de cada servei /o de la informacié tractada és l'encarregat de
determinar la seva categoritzacio de seguretat en funcié de la valoracio de l'impacte
que tindria un incident que afectés a la seguretat dels sistemes d’informacié o els drets
i llibertats de les persones titular de les dades de caracter personal objecte de
tractament.

Aquesta categoritzacié es dura a terme d’acord amb l'establert a 'ENS i al Marc de
Ciberseguretat de Catalunya.

5.3.6.2 Usuaris dels Sistemes d’Informacio

Tots els usuaris tant externs com interns, es responsabilitzaran de conéixer i complir
amb les directrius de seguretat definides a la Politica de Seguretat del Consorci AOC
per prevenir situacions que puguin derivar en perjudicis, com poden ser: perdues o
usos indeguts de la informacid, deteriorament o indisponiblitat dels sistemes,
interrupci6 dels serveis prestats, etc.

El personal del Consorci AOC o que realitzi tasques pel Consorci AOC (proveidors,
estudiants en practiques, etc.), es responsabilitzara de complir amb les indicacions
establertes en la Politica de Seguretat del Consorci AOC i en particular de:

e Coneixer i aplicar les directrius i regulacions en matéria de Seguretat de la
Informacié i de proteccié de dades de caracter personal vigents al Consorci
AOC, fent un Us adequat de la informacio i dels sistemes que la suporten.

¢ No divulgar informaci6 del Consorci AOC a persones no autoritzades.

o Utilitzar els Sistemes d'Informacié propietat del Consorci AOC per a les finalitats
designades, no permetent ni facilitant I's dels mateixos a persones no
autoritzades.
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e Reportar immediatament al Responsable de seguretat seguint els
procediments establerts pel Consorci AOC, qualsevol esdeveniment que pugui
comprometre la seguretat de la seva informacié o els Sistemes d'Informacio
que la suporten i al Delegat de proteccio de dades si afecta a dades de caracter
personal.

e El personal ha de participar en les accions formatives i plans relacionats amb
la Seguretat de la Informacié impartides pel Consorci AOC. Les empreses
proveidores de serveis han de formar al seu personal i posar a disposicié del
Consorci I'acreditacié de la formacié impartida, cas que se li sol-liciti.

e Fer bon Us dels equips i de la informacié a la que tingui accés i protegir-la
d’accessos no autoritzats.

¢ No compartir les credencials d’accés als sistemes d’informacio.
e Guardar el deure de secret respecte de la informacié tractada.

5.3.7 Procediment de Nomenaments.

El Director Gerent del Consorci AOC designara al Responsable de Seguretat de la
Informacid, al Responsable del Sistema i, a proposta del responsable de seguretat,
els nous membres permanents a incorporar al Comité Operatiu.

5.3.8 Model de Relacio

La Comissié Executiva es relaciona amb el Comité Executiu de Seguretat per mitja
del Director gerent del Consorci AOC que és qui elevara les propostes acordades en
seu del Comité Executiu.

Dins del Consorci AOC, el Comité Executiu de Seguretat defineix I'estratégia en
matéria de Seguretat, corresponent la seva execucié al Comité Operatiu de Seguretat
que sera I'encarregat de dur-la a terme.

El Responsable de Seguretat de la Informacié com a membre d’ambdds comites
(Executiu i Operatiu) sera I'encarregat de reportar en cada reunio la informacio
respectiva.

54 Directrius de Seguretat de la Informacio

e Salvaguarda d’interessos, entés com que qualsevol acci6 o mesura
implementada en matéria de seguretat de la informacio, ha de salvaguardar els
interessos dels ciutadans, del Consorci AOC i dels seus empleats, i ha de
permetre el compliment de les seves obligacions.

e Proporcionalitati gestio del risc, entés com que cal aplicar mesures de proteccio
de la informacié per garantir la seva disponibilitat, confidencialitat, privacitat i
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integritat segons el principi de proporcionalitat, de manera que les mesures
adoptades per protegir la informacié siguin fruit d’'un analisi del risc existent i de
I'impacte pel Consorci AOC en cas que aquest risc es materialitzés. Tenint en
compte a més el risc pels drets i llibertats dels ciutadans derivats del tractament
de dades de caracter personal.

Assumpcid de riscos, entés com que I'assumpcié de riscos en matéria de
Seguretat de la Informacioé per part del Comite Executiu. Aquest nivell de risc
ha de tenir competéncia sobre I'ambit afectat en cas de materialitzacio del risc.
Continuitat del negoci, entés com que cal desenvolupar plans de continuitat del
negoci d’acord amb el resultat d’'una analisi del risc per assegurar la continuitat
dels processos critics.

Propietat i classificacié de la informacid, entés com que tota informacioé ha de
tenir una persona propietaria responsable de classificar-la en funcié del seu
valor i els requeriments legals existents, controlar el seu cicle de vida i
autoritzar-ne I'accés.

Accés d’acord amb el principi de necessitat, entés com que només es facilitara
accés a la informacié a aquelles persones que en tinguin una necessitat
legitima pel desenvolupament de les seves funcions.

Responsabilitat i qualitat, entés com que la informacié proporcionada a través
de mitjans electronics ha d’estar protegida adientment per garantir la seva
veracitat i autenticitat.

Compliment normatiu, entés com que cal donar compliment a la legislacio i
marc normatiu de referencia vigent en matéria de Seguretat de la Informacid i
de proteccié de dades de caracter personal.

Relacié amb tercers, entés com que cal adoptar les mesures necessaries per
garantir la Seguretat de la Informacié en la relaci6 amb terceres parts. En
concret, els contractes inclouran clausules que obliguin a 'empresa contractista
i si s’escau subcontractada a aplicar les mesures de Seguretat de la Informacio
que corresponguin en aplicacioé d’aquesta politica, a complir o desenvolupar els
procediments de Seguretat de la Informacié necessaris i a complir altres
politiques del Consorci AOC que puguin ser d’aplicacio a 'empresa, el servei o
al personal extern que presta el servei. El contracte haura de recollir la
possibilitat de realitzar auditories per part del Consorci AOC sense previ avis, i
de penalitzar al prestador de serveis en cas dincompliment. El contracte
incloura, si s’escau, també les mesures necessaries per preservar els drets i
llibertats dels titulars de les dades de caracter personal objecte de tractament
en el marc del contracte.

Divulgacio, entés com que es duran a terme accions de formacié i
conscienciacio de tots els usuaris en matéria de seguretat de la informacio, i de
comunicacio de responsabilitats, obligacions i pautes de comportament étic,
aixi com dels procediments establerts per la notificacié d’incidéncies.
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e Us legitim, entés com que cal assegurar-se que tots els actius d’informacio, ja
siguin llogats, cedits, compartits o propietat del Consorci AOC, siguin per I'is
exclusiu en les activitats i objectius previstos i legitims del Consorci AOC, i que
no es permeti cap Us privat o per a qualsevol altre objectiu.

e Disponibilitat de recursos, entés com que s’establira I'estructura de gestio i
s’assignaran els recursos necessaris per garantir i controlar la correcta
implantacio de la seguretat de la informacio.

e Segregacié de funcions, entés com que [lassignacié6 de funcions i
responsabilitats es fara respectant sempre que sigui possible el principi de
segregacié de funcions (les operacions d’alt risc no haurien de poder ser
realitzades de principi a fi per una sola persona).

e Seguiment continuat, entés com que es fara un seguiment continuat del sistema
de gestio de la Seguretat de la Informacié i dels indicadors que se’n derivin, i
es realitzaran auditories regulars dels sistemes per garantir I'aplicacié dels
controls i mesures de Seguretat de la Informacio establerts, i detectar possibles
vulnerabilitats o mancances.

Aquestes directrius es complementen amb les previstes en la Politica de Proteccié de
dades de caracter personal.

5.5 Gestio i avaluacio del risc

El Consorci AOC dura a terme una avaluacié continua dels riscos. Aquest procés
permetra conéixer la situacié de la seguretat i valorar les amenaces i els riscos als
quals estan sotmesos els sistemes d'informacié i els drets i llibertats de les persones
de qui es tracten dades de caracter personal.

Per a la realitzacié de I'analisi de riscos, el Consorci AOC identificara les amenaces a
les quals estan sotmesos els actius i les possibles afectacions pel que fa a les dades
de caracter personal que s’hi tracten, determinant la possibilitat que aquestes
amenaces es materialitzin explotant alguna vulnerabilitat. En funcié d'aquest risc i el
valor de l'actiu i de si es tracten o no dades de caracter personal i les caracteristiques
del tractament, es determinara l'impacte o perjudici que ocorri una determinada
situacio en cas de materialitzar-se una amenaca.

Amb els resultats de I'analisi de riscos, el Consorci AOC planificara la gestio i el
tractament dels riscos identificats, seleccionant les salvaguardes necessaries per
reduir els riscos a uns nivells acceptables i d'aquesta forma, reduir l'impacte.

L’analisi de gestid de riscos es realitzara:

¢ Regularment d’acord amb I'establert a 'ENS.
e Quan canvii la informaci6 gestionada o el tractament dut a terme
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e Quan canviin els serveis prestats.
e Quan succeeixi un incident i/o violacioé de seguretat.
¢ Quan es reportin vulnerabilitats que no es puguin resoldre en el temps acordat.

5.6 Desenvolupament i complementarietat de la Politica de
Seguretat de la Informacioé

La politica de Seguretat es desenvolupara mitjangant normes, procediments, guies, i
documents de suport de seguretat per cada especificitat, sent d’aplicacié supletoria el
Marc Normatiu de la Seguretat de la Informacié de la Generalitat de Catalunya
impulsat pel 'Agéncia de Ciberseguretat de Catalunya.

La politica de Seguretat es complementa amb la Politica de Proteccié de Dades de
Caracter Personal i els procediments que la desenvolupen.

5.7 Revisié o control de compliment

El responsable de Seguretat de la Informaci6 realitzara revisions o controls periodics
de verificacié de I'aplicacié i compliment de la Politica de Seguretat, aixi com del marc
normatiu que la desenvolupa.

Des del Comité Operatiu de Seguretat es realitzaran controls de compliment de la
Politica de Seguretat, aixi com, s’identificara i es mantindra actualitzada la relacié de
requisits legals, organitzatius i técnics que li siguin aplicables en matéria de seguretat
de la informacio.

5.8 Divulgacié i comunicacié

Una vegada aprovada la present Politica de Seguretat, aixi com la normativa que la
complementi, es posara a disposicié de tots els subjectes afectats per la mateixa
segons I'ambit d’aplicacio. Aixi mateix, els esmentats documents estaran disponibles
a la intranet del Consorci AOC.

Per a la difusi6 i coneixement de la Politica de Seguretat i la normativa
complementaria, es realitzaran sessions de formacio per a tot el personal del Consorci
AOC, on s’informara de [lobligatorietat de compliment amb les esmentades
normatives. L'assisténcia a les sessions de formacio és de caracter obligatori.

Quan el Consorci contracti serveis a tercers o cedeixi informacio a tercers, se’ls fara
particips de la normativa de seguretat i de proteccié de dades que afecti a dits serveis
o informacié. Normativa que podra ser desenvolupada per dits tercers aprovant
procediments propis per donar-hi compliment.
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S’informara als diferents proveidors, en el moment de la contractacid, de I'existéncia
de la Politica de Seguretat a la que resten subjectes.

5.9 Aprovacié i actualitzacié

La present Politica de Seguretat ha estat aprovada per la Comissié Executiva i és
d’obligat compliment per a tota la organitzacio.

5.10 Revisions i vigéncia

La present Politica de Seguretat sera revisada, com a minim, anualment o de manera
extraordinaria, sempre que es produeixin canvis substancials del seu contingut. El
Comité Executiu és el responsable de dur a terme dites revisions.

Si com a consequencia de les esmentades revisions es fa necessari modificar el
contingut de la Politica de Seguretat, el Comite Operatiu elaborara la proposta de
modificacio. El projecte aprovat pel Comité Executiu es sotmetra I'aprovacié definitiva
per part de la Comissié Executiva per a la seva aprovacio. Un cop aprovada la darrera
versio, passara a ser la Politica de Seguretat de la Informacio vigent, quedant la versid
anterior derogada.

Es fixa un termini de sis mesos des de la publicacié de la present Politica de Seguretat,
per a determinar la normativa de desenvolupament i emprendre les accions
necessaries per assolir, el compliment de les prescripcions que s’hi estableixen.

511 Penalitzacions

L’ incompliment de la Politica de Seguretat de la Informacié comportara I'aplicacié del
regim disciplinari que pertoqui.



